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Limited Warranty

This software and the enclosed materials are provided without warranty of any kind. The
entire risk as to software quality, performance of the program, media free of defects, faulty
workmanship, incorrect use of the software or UPS, error free documentation and
enclosed material is assumed by the user. We do not take any warranty to the correct
functions of the software and the security of your system nor files, that might be damaged
to due to possibly not correct function of our software. No warranty to correct functions of
the software with the operating systems, loss of data or interruption of work processes,
other UPS problems or to other errors that may occur out of this combination.

Copyright

The information contained in this manual is non-conditional and may be changed without
due notice. The software manufacturer undertakes no obligations with this information.
The software described in this brochure is given on the basis of a license contract and an
obligation to secrecy (i.e. an obligation not to further publicise the software material). The
purchaser may make a single copy of the software material for backup purposes. No parts
of this manual may be transferred to third persons, either electronically or mechanically, or
by photocopies or similar means, without the express written permission of the software
manufacturer.

The UPS-Management software includes a license key for each license. This license is
valid for using the UPS service on one server with one UPS and an unlimited number of
connected UPSMON-WINDOWS workstations. For operation on several servers a license
for every new server is required, disregarding the fact if UPS service runs at that location
or if the server is halted by an UPS service via remote command RCCMD. The same
regulations are applicable to the use of remote send/receive modules RCCMD and
multiserver shutdown under Windows OS, MAC OS and Unix. The service programs are
generally delivered as a single license. If there is more than one disk in one package all of
them have the same serial number and must not be used for future installations. To use a
single CD-ROM for several multiserver shutdown installations you have to purchase
additional CD license keys.

Copyright of the European Union is effective (Copyright EU).
Copyright (c) 1995-2010 GENEREX GmbH, Hamburg, Germany.

All rights reserved.



Revision History Date
-001 Erstausgabe 10/2008
-011 Updat e: Funktion o Send:¢10/2008

RCCMD Clientsbd
-012 Added: RCCMD auf XENnd ESX Server 12/2008
-013 RCCMD mit SSL 12/2008
-014 UpdateUNIX multiple Sender Konfiguration 01/2009
-015 Added: Alternative SSL Konfiguration 02/2009
-016 Added: Syntax Schalten der Outputs 03/2009
-017 Added: RCCMD Relay auf UNIX 03/2009
-018 Update: Installation von RCCMD 06/2009
-019 Update: RCCMDnstallatiormit InstallAnywhere ~ 07/2009
-20 Added: Silent Installatiéindows 08/2009
-21 Added:Grafische RCCMD Relay Konfiguration ~ 08/2009
-22 Added: KombiSilent und Konfigurations 10/2009

Installation
-23 Added: RCCMD auf ESXi 4.0.x 10/2009
-24 Added: Silent Installation UNIX 11/2009
-25 Added: Console Installation UNIX 11/2009
-26 Added: Khow How Pool 11/2009
-27 Added:Automatisches Zuriicksetzen des Redund 01/2010

Alarms




Inhalt

1. Was ist die RCCMD Software?

2. Netzwerk Shutdown mit RCCMD

3. Installation / Konfiguration von RCCMD fir Windows
3.1 Installation von RCCMD

3.1.1 Silent Installation fiir die RCCMD Installation

3.1.2 RCCMD Silent Installation mit Ubernahme eigener Konfiguration
3.2 Testen des Shutdown.Bat Files

3.3 Alte Installation von RCCMD

3.4 Einstellungen der Berechtigung fir den RCCMD Dienst
3.5 Installation von RCCMD mit Redundanz (ab RCCMD V3)
3.5.1 Automatisches Zuriicksetzen des Redundanz Alarms
3.6 Der RCCMD Client als Relay Station

3.7 RCCMD auf Windows 95/98

3.8 RCCMD auf Windows NT/2000/XP/2003/2008

3.9 RCCMD mit SSL auf Windows

3.9.1 RCCMD mit eigenen SSL Zertifikaten

3.10 Testen der RCCMD Verbindung

3.10.1 Testen der RCCMD 2 Verbindung

4. RCCMD auf NovellNetWare

5. RCCMD auf UNIX (mit grafischer Oberflache)

5.1 Silent Installation fiir die RCCMD Installation

5.2 Console Installation flir die RCCMD Installation

5.3 UNIX RCCMD Konfiguration mit CURSES Library

5.4 Der RCCMD Client als Relay Station

5.5 RCCMD mit SSL auf UNIX

5.5.1 RCCMD mit eigenen SSL Zertifikaten

6. RCCMD auf DEC VMS

7. RCCMD auf MAC OS 9

8. RCCMD auf MAC OS 10.X

9. RCCMD auf Citrix XEN Server

10. RCCMD auf VMWare ESX Server 3.5.x

11. RCCMD auf VMWare ESXi Server 4.0.x

12. RCCMD AS400-Client

Appendix

A OpenSSL

B Syntax zum Schalten von Ausgéngen

C Know How Pool

D Abbildungen

~N N o1on

17
18
18
20
22
27
29
31
34
35
36
40
41
41
43
a7
55
55
58
72
73
77
78
80
84
90
91
93
97
97
97
98
99
99



1. Was ist die RCCMD Software?

RCCMD st eine Netzwerk Client Software, die das Empfangen von Shutdowns und
Nachrichten von USV Servern wie UPSMAN UPS Software, CS121 SNMP Adapter oder
jeder anderen RCCMD kompatiblen Netzwerkkarte von anderen, lizensierten Partnern
ermdglicht.

RCCMD ist die erfolgreichste Multiple Server Shutdown Software und Nachrichten Tool in
der gesamten USV Welt.

2. Netzwerk Shutdown mit RCCMD

Das Programm RCCMD wurde entwickelt, um Befehle auf einem Remote System in
einem TCP/IP Netzwerk auszufiihren. RCCMD arbeitet wie das RSH (Remote Shell), das
man aus der UNIX Umgebung kennt. Innerhalb der UPS Management Software wird
RCCMD zum Herunterfahren von mehren Servern benutzt, die alle von einer einzelnen
USV versorgt werden. Fir diese Aktion wurde einer dieser Server als UPS Master Server
konfiguriert.

Installieren Sie die UPS Management Software UPSMAN auf ihrem UPS Master Server
und verbinden Sie ihn mit der USV. Alternativ kdnnen Sie einen CS121 SNMP Adapter
verwenden. Die anderen Server sind nur mit der USV Stromversorgung verbunden, da
keine RS232 Verbindung notwendig ist. Installieren Sie RCCMD auf diesen Remote
Maschinen, und erstellen Sie eine Shutdown-Routine fur jedes System. Diese Shutdown-
Routine kdnnte ein Batch File, ein Shell Script oder NFC File sein, das die Befehle fur
dieses Sytem beinhaltet. Danach fiigen Sie RCCMD zu der Shutdown-Aktion oder der
Event Konfiguration des UPS Master Servers hinzu.

Nun haben Sie eine Workstation in ihrem Server Netzwerk, die die USV Uberwacht. Die
anderen Server filhren RCCMD aus und erwarten das RCCMD Signal von dem USV
Master Server. Im Falle eines Stromausfalls wirde der Master ein Shutdown-Signal fiir
das Server Netzwerk wie folgt veranlassen. Die Shutdown-Aktion des USV Master
Servers wirde RCCMD starten und ein entsprechendes Signal an alle Server in der Liste
senden. RCCMD wiirde den programmierten Befehl auf den Empfangern ausfihren.

Bitte beachten Sie, dass es erforderlich ist, RCCMD in 2 verschiedenen Funktionen zu
installieren:

1. Als Sender auf dem USV Master Server
(RCCMD i s) (send)

2. Als Empfanger (Hintergrund Prozess) auf den Empfangs-Servern
(RCCMD i) (listen)

Im Gegensatz zu RSH, enthélt RCCMD nicht den auszufiihrenden Befehl, der versendet
wird, aber dafir setzt es den Befehl im Empfangs-Prozess ab. Dies bietet einen
entscheidenden Sicherheitsvorteil im Gegensatz zu RSH. Dariiber hinaus tberprift der



Empfanger dabei, welche Workstation das RCCMD Signal sendet und entscheidet, ob der
auszufihrende Befehl akzeptiert wird oder nicht.

o Achtung Wir empfehlen immer mit der IP Adredisen Netzwerk
Shutdown via RCCMD durchzufiihren und nicht den Hostnamen
zu verwenden.

RCCMD Version 2 oder héher

Die erweiterte Version von RCCMD ist in der Lage, Befehle auf Remote Systemen, ein
Shutdown Batch File in dem TCP/IP Port 6003, ein Email-Batch, Log File Eintrédge usw.
auszufiihren. Der RCCMD 2 Sender (UPSMAN oder CS121 SNMP Adapter) sendet ein
entsprechendes RCCMD Signal, und der RCCMD 2 Client startet das entsprechende
Batch File.

Der initiierte Befehl wird immer vom UPSMAN oder dem CS121 gesendet, welcher auf
dem RCCMD Client ausgefihrt wird.

Beispiel: Der CS121 soll eine NET SEND (Netzwerknachricht) in ein Windows NT
Netzwerk senden. Der Adapter kann so konfiguriert werden, dass er wahrend eines
Stromausfalls eine RCCMD Message gesendet wird, die individuell vom Benutzer
verfasst werden kann.

Beim Empfangen der Nachricht startet der RCCMD 2 Client ein Batch File und sendet die
NET SEND Message. Initiator ist hierbei der UPSMAN oder der CS121. Dadurch ist es
maoglich, Nachrichten oder Emails in unterschiedliche Netzwerke mit verschiedenen
Betriebssystemen zu senden, initiiert durch einen USV Alarm.

Send Email +

Net send

message +

Shutdown !
Shutdown ! ’

Shutdown !
RCCMD 2 client RCCMD 2 client RCCMD 1 client
_ —_—
NOVELL Server Windows Server Novell[Server
UPSMAN Server +
RCCMD 2 Sender
I
i =
Firewall Firewall Windows
Server
UPS
O O =&
=
! ! Cs 121
UPSMAN Server | L
0s/2 UNIX Server +RCCMD 2 Sender
RCCMD 1 client RCCMD 2 client
Shutdown ! Shutdown !

Abb. 1: RCCMD und UPSMAN in einer Netzwerkumgebung



3. Installation / Konfiguration von RCCMD fur Windows

3.1 Installation von RCCMD

Bevor Sie mit der Installation beginnen, sollten Sie sich vergewissern, dass Sie Uber volle
Administrator Rechte verfugen.

Step 1 Legen Sie die CD in das Laufwerk ihres
Computers, oder laden Sie die Software in ein
Verzeichnis ihrer Wahl herunter.

Step 2: FihrenSiedie AiSetup. exed aus, kopi
Daten auf ihre Festplatte, und wéhlen Sie die
gewiinschte Sprache aus.

Step 3: Tragen Sie den Lizenzschlussel in das Feld ein
und wahlen Sie das entsprechende
Betriebssystem aus. Die Lizenz ermittelt, fur
welches Modul die Installation geeignet ist.

{5
Einflihrung

< Einfihrung InstallAmywhere fiihrt Sie durch die Installation von RCCMD.

Es wird dringend empfohlen, dass Sie alle Programme beenden,
hevar Sie die Installation fortsetzen.

Klicken Sie auf YWeitet', ur zum nachsten Bildschirm zuwechseln.
YWenn Sie eine Einstellung auf einem vorherigen Bildschirm andern
machten, klicken Sie auf "Zuriick'

Sie kiinnen die Installation jederzeit abhbrechen, indem Sie auf
‘Bhbrechen' Klicken.

Installer version: 0004

Abbrechen

Abb. 2: Einfihrung

In dem Menu auf der linken Seite des Fensters, konnen Sie den Fortschritt der Installation
erkennen. Kl i cken Si e, auim fiweittzefahren.



\Z RCCMD

Geben Sie ihren Lizenzschliissel ein

Geben Sie ihren Lizenzschliissel ein

RCEMD Soltware Clent
FizmETIEL

i=. IIIIIIIIII
“1z

3156788 10+
RCCMD Client License Key

Lizenzschliissel eingeben:

Normalerweise ist der Lizenzschliissel im Handbuch oder auf der
CD-Hillle vermerkt.

Abb. 3: Lizenzschlissel Eintrag

Geben Sie hier lhre Lizenznummer ein, ein Bild mit rotem Rahmen zeigt ein Beispiel.

Kl'icken Sie auf ANext o, um fortzufahren.
o Achtung: Wi an dieser Stelle eine falsdlizennummer eingegeben,

ist die RCCMD Cli&dftware auf eine 30 Tage ision
eingestellt. Bittenformieen Sie sich bei lhrensWHandler
nach der vollstédndigen Lizenz, falls diese nichbdginal CD
beilag.

{2 RCCMD

¥ Einfahruny Fiir die ion und die Ver: von RCCMD
den Lizenzvertrag akzeptieren:

Copyright

The information contained in the marmal of this
product is nonconditional

and may be changed without due notice. GENEREX nor
the reseller of this

product undertakes no obligations with this
information. The software

described in this brochure is giwven on the bhasis

of a license contract

and an obligation to secrecy (i.e. an obligation LI

% joh Bin mit den i des Lizenzwertrags einverstandert

" lch bin mit den i des Li MICHT eir

Abb. 4: Lizenzvertrag



Lesen und best2tigen Sie den Lizenzvertrag, unc

(O]
Installationsordner auswéhlen

Bitte wihlen Sie einen Zielordner fir diese Installation aus.

Wo soll installiert werden?
| corccmp

Standardordner wiederherstellen Wahlen

Abb. 5: Auswahl Installationsordner

Geben Sie den Pfad an, in dem Sie die Software installieren mochten. Standard ist das
Verzeichnis ARCCMDoO auf der Festplatte AC: 0.

In dem nachsten Menld konnen Sie eine neue Programmgruppe erstellen, deren

Bestimmungsort festlegen oder eine Verknipfung auf dem Desktop erstellen.

RIS
Verkniipfungsordner auswahlen

‘Wo mochten Sie Programmsymbole erstellen?

& In einer neuen Programmgruppe: IRCCMD
" In einer vorhandenen Programmagruppe: IRCCMD VI

€ Im Startmeni
= Auf dem Schreibtisch

€~ In der Schnellstartleiste

€ Andere: YEhlen.. |

™ Keine Symbole erstellen

[¥ Symbole Fir alle Benutzer erstellen

Abb. 6: Auswahl Verknupfungsordner




Pra-nstallation - Ubersicht

Uberpriifen Sie bitte das Fol hevor Sie fortfahren:

Produktname:
RCCMD

Installationsordner:
CARCCIWD

Verkniipfungsordner:
CiDolumente und
Finstellungenteriit\Starttneni\Programme\RCCWVD

Speicherplatzinformation (fiir Installationsziel):
Erforderlich: 93.423.890 Bytes
WVerfiighar: 13.437.059.072 Bytes

Abb. 7: Preinstallations Ubersicht

Klicken Sie auf #Alnstalliereno, um fortzufahrer

4 ] 53
=101x]

RCCHD 4 - Shutdown and kessaging Client for all operating systems and
parallel redundant UPS and powersupplies with S50

This RCCMD wizzard configures your computer as an RCCMD client.
Before you start make sure that you have enough RCCMD license keys for
your installations. Every RCCMD client requires a unique license key. any
invalid or double RCCMD key will dizable an RCCMD process. Don't use
RCCMD keycodes more than once |

Following you will be requested to enter IP adreszes/hostnames of valid
RCCMD senders for this client. RCCMD senders are UPSMAN software,
5121, C5111 or any RCCMD ¥1.A42 compatible SHMP Adapters from
other vendors. Specifiy which RCCMD sender is pemmitted to execute
actionz on your RCCMD client. If vou do not enter any IP/hostname, any
RCCMD zender will have permizzion to execute RCCMD calls. Enter
"RCCMD.EXE -#"' on a command prompt for help. Copyright GEMERES

& lrstall RCCMD client
 Uringtall RCCMD

Licensekey: I‘I 25HARKS-

RCCMD wver. 4.0.0.9

< Back | Mext > I

Abb. 8: Client Installation

o

Kl'icken Sie auf A#ANext

10



Eﬁtlient installation =11

IF address list of all RCCMD servers that are allowed to send a
shutdown command to this client [no entry means:every server).

mot-tg Address
jpssen |
Hdress ... |
Enter an IP address [for example 192.33.44.55);

Ettings
IF address or name: |192.188.222.2U1| | dvanced
Ettings like 1P
bind, port
| I Lise the

ak I Cancel

Add Address .. |

Ues.

Configure ... |

RCCMD ver. 4.0.0.9

< Back

MHest = | Cancel |

Abb. 9: Eingabe IP-Adresse

Step 4:

o Attention:

11

Tragen Sie die IP-Adresse des RCCMD Servers ein,
der authorisiert ist, ein Shutdown Signal zu senden.

Wenn Sie hier keine Adresse eintragen, ist jeder Server in der
Lage, einen Shutdown an diesen Client zu senden. Wenn mehr
als ein CS121 oder UPSMAN in dem Netzwerkexjstie
befinden Sie sich in der Redundanz Situdtiilen.missen

mehrere Adressen als authorisierte Sender eingetragen
werden.



Eﬂtlient installation

N (=1
IP address list of all RCCMD servers that are alowed to send a
shutdawn command ta this client [ho entry means: every server)

1I
—IP address and pott, —————————— Add Address ... |
IP to bind ta: Delete Address |
Browse for [P... I Edit &ddress .. |
on Part: IBUU3 Metwork setings
Configure advanced
UPSMAN rSsL netwark. zettings like [P
. address to bind, port
™ Use secure connection [S5L) and S5 or uze the
‘ ¥ | &ccent expied certificates default values.
e Configure .. |
Cancel | 0K I

RCCMD ver. 4.0.0.9

< Back | Next | Cancel |

Abb. 10: Erweiterte Netzwerk Einstellungen

Step 5: Wenn Sie eine SSL Verbindung nutzen méchten,

klicken Sie auf hake@Siemdiei gur eé o
ASSBox0 an.

ff client installation =] |
— UPSMAM alive checking

¥ Enable cornection check. Test connectionls] .. |

[ Use RCCMD Traps

Paolling rate: ISD mir
Connect retries: I'I an

Execute at failure:
| C:ARCCMD alive. bat

UPSMAH

Browsze ... | Default zetting Edit filz

1 —~ RCCMD Redundancy
[~ Use RCCMD group/redundancy

RCCHD ver. 4.0.0.9

< Back I Mext > I Cancel |

Abb. 11: UPSMAN Alive Checking / Redundanz Fenster

Step 6: Wenn Sie die Funktion AUPSMAI
Checkingd nutzen mPchten (emy
Sie die entsprechende Box an. Dieser Check ist
ein Signal, das an den CS121 oder UPSMAN via

12



Port 5679 gesendet wird, um zu prifen, ob der
UPSMAN noch USV Daten hat. Wenn nicht, wird

das Script File AAlive. Bato

entsprechende Nachricht als Pop-Up bringt. Die
Polling Rate (Standard 30 Minuten) definiert den
Interval der UPSMAN Abfrage, connect retries
(Verbindungswiederholungen, Standard 5)
bedeutet, das nach 5 erfolglosen
Verbindungsversuchen ein Alarm ausgeldst wird.

Die Funktion fAiUse RCCMD Trapso erm°glicht
den USV Status als Nachricht anzeigen. Wenn aktiviert, wird diese Funktion eine lokale
Nachricht bringen, wenn der USV Status des UPSMAN/RCCMD Servers sich verandert.

Wenn Sie auf ATest connectionséo klicken,
eingetragenen |IP-Adresse gestartet (der Port 5679 wird getestet).

UP SN

Wenn Sie auf iBrowseéo klicken, werden Si ei
erhalten.
B client installation o ] 1|
|—UPS &M alive checking
Client check-connection batch file 2=l J
Suchen in: I@HCEMD j 4= |‘j< Eg~

inst_cfg [Fmail.bat

jre message.bat

Uninstall_R.CCMD: [Flrestart.bat

= alive bat [Flsosry.Bat
% checkmsg.bat [FlsHutDown.BaT —
= lexecute. bat ShutdownSuppressed.bat
|
D ateiname: Offrnen I
D ateityp: IBatch files j Abbrechen |
I Schreibgeschiitzt dffnen
RCCMD wer. 4.0.0.9
< Back Mext » | Cancel |

Abb. 12: Client Check Connection Batch File Fenster
Wenn Sie auf ADefault Settingfi klickegenn werden
Bei einem Fehler von dem UPSMAN Alive Check kdnnen Sie eine auszufiihrende Datei
konfigurierenoderd as St andard File fAAlive.Bato editiere

13



@echo off

rem *** "messagetext" %1 == ip-address, %2 == date, %3 == time *** "title" -c
counter for beeps

start /b msg.exe "Check Upsman %1 failed (%2, %3)" "ATTENTION RCCMD:" -c:1

Klicken Sie auf AiNext 0.

Eﬁtlient installation B =] 4]

|— UPSHAN alive checking

Check UPSMAN connecti x| L tion(s) |

UPSMAN address | Alive resul |
192.168.222 201 Successfully connected ta UPSMAN

RCCNF_NT |
1] E UPSMAN connection check done
L

E dit file |

< Back | st > I Cancel |

Abb. 13: Check UPSMAN Connections Fenster

HH Client installation o ] |
Logfile-configuration:  Max. logfile-size:  |512 Kb View log |

Execute at mail signal from RCCMD server:
|CARCCMD il bat

RCCMD ver. 4.0.0.9

Configure .. | Edtfie |
Execute at meszage signal from RCCMD server:
|C:\HCCMD\message.bat

Edit file |

Execute at execute signal from RCCMD server:
| RCCMDherecute bat

Edit file |

Execute at shutdown zignal from RCCMD server:
| C:ARCCMD vshutdown bat

Browse ... | Configure ... | Edit file |

RCCHMD ver. 4.0.0.9

< Back | Inztall I Cancel |

Abb. 14: Konfiguration der Batch Files Fenster

14



Step 6: Sie kénnen die Log File Grésse konfigurieren und
die auszufiihrenden Bat Files editieren.

B rccmd.log - Editor,
Datei Bearbeiten Fomat Ansicht ?

09/10/2008,03:10:17, RCCMD: UPSMAN/RCCMD Evaluation version - testing purpose only, this software will stop working in 30 days.
09/10/2008,03:10:17, RCCMD: RevThreadudp started

09/10/2008,03:10:17, RCCMD: RCCMD Listen Mode started.
09/10/2008,08:46:37, RCCMD: Broadcast-Message from 192.168.202.21 received
09/10/2008,08:52:33, RCCMD: Broadcast-Message from 192.168.202.92 received
09/10/2008,09:08:15, RCCMD: Broadcast-Message from 192.168.202.21 received
09/10/2008,10:15:24, RCCMD: Broadcast-Message from 192.168.202.21 received
09/10/2008,13:26: 54, RCCMD: RewThreadudp stopped

09/10/2008,13:26: 54, RCCMD: RCCMD Listen Mode stopped

09/10/2008,13:27:01, RCCMD: RevwThreadudp started

09/10/2008,13:27:01, RCCMD: SendThreadCheckUpsman started
09/10/2008,13:27:01, RCCMD: RCCMD Listen Mode started.
09/10/2008,13:27:01, RCCMD: Broadcast-Message from 192.168.202.29 received
09/10/2008,13:27:01, RCCMD: Broadcast-Message from 192.168.202.29 received
09/10/2008,13:27:01, RCCMD: Broadcast-Message from 192.168.202.29 received
09/10/2008,13:27:28, RCCMD: RcvThreadudp stopped

09/10/2008,13:27:28, RCCMD: RCCMD Listen Mode stopped

09/10/2008,13:27:28, RCCMD: SendThreadCheckUpsman stopped
09/10/2008,13:27:32, RCCMD: SendThreadCheckUpsman started
09/10/2008,13:27:32, RCCMD: RevThreadudp started

09/10/2008,13:27:32, RCCMD: RCCMD Listen Mode started.
09/10/2008,13:27:32, RCCMD: Broadcast-Message from 192.168.202.79 received
09/10/2008,13:27:32, RCCMD: Broadcast-Message from 192.168.202.29 received
09/10/2008,13:27:32, RCCMD: Broadcast-Message from 192.168.202.29 received
09/10/2008,16:05:05, RCCMD: Broadcast-Message from 192.168.202.21 received
09/10/2008,16:38: 32, RCCMD: RovThreadudp stopped

09/10/2008,16:38: 33, RCCMD: RCCMD Listen Mode stopped

09/10/2008,16:38:33, RCCMD: SendThreadCheckUpsman stopped
09/10/2008,16:38: 38, RCCMD: SendThreadCheckUpsman started
09/10/2008,16:38:38, RCCMD: RevThreadudp started

09/10/2008,16:38: 18, RCCMD: RCCMD Listen Mode started.

Abb. 15: RCCMD Log File

o=
o oure shutdomm sequence xpe

File: C:%R CCMD\shutdawn. bat

Axailable Commands Current Sequence

Log off user

Hibernate Windows

Pawer aff Windows ;I
Festart Windows

Suzpend Windows LI

Quit Lotus Mates

Quit Siemensz SIMATIC P
[uit Applications _I

Wait gome seconds.. €2 |

RCCMD shutdown relay

Lelr

Description of Add custom application |
"Shut down WWindows'

E ndz your session and shuts down 'Windows o that you can safely tumn off povwer.

RECML Cancel I (u] I

Abb. 16: RCCMD Shutdown Sequenz Konfiguration

Die folgenden Befehle sind fur die Shutdown Sequenz Konfiguration erhéltlich:

15



OAchtung Die Shutdown $eenzwi r d von oben nach wunte
d h. der 0 S h u dBedfehivsollte Wana dnbew & &der
Reihenfolge stehen, da danach natirlich keine weiteren Befehle
mehr ausgefiihrt werden kénnen.

Log Off user: Beendet lhre Sitzung, verlassen der Workstation, die im Betrieb bleibt.

Hibernate Windows: Ist der Ruhestand, bei dem der Inhalt des Arbeitsspeichers auf die
Festplatte geschrieben wird.

Power off Windows: Beendet lhre Sitzung, fahrt Windows herunter und wird stromlos.
Restart Windows: Beendet Ihre Sitzung, fahrt Windows herunter und startet es neu.

Suspend Windows: Ist der Ruhezustand, bei dem der Inhalt des Arbeitspeichers NICHT
auf die Festplatte geschrieben wird.

Quit Lotus Notes: Schliesst Lotus Notes vor dem Herunterfahren von Windows. Bitte
konfigurieren Sie eine Verzogerung nach diesem Befehl.

Quit Siemens SIMATIC: Schliesst die WIN CC Datenbank vor dem Herunterfahren von
Windows. Bitte konfigurieren Sie eine Verzégerung nach diesem Befehl.

Quit applications: Schliesst alle Anwendungen vor dem Herunterfahren von Windows.

Wait some seconds: Wartet eine Weile in Sekunden, bis der nachste Befehl ausgefiihrt
wird.

RCCMD shutdown relay: Leitet einen RCCMD Shutdown Befehl an eine andere
Workstation weiter.

Shutdown Windows: Beendet |hre Sitzung und fahrt Windows herunter, sodass Sie
sicher die Stromzufuhr unterbrechen kénnen.

Die Standard Shutdown.Bat beinhaltet Folgendes:

rem created by setup

@echo off

set path=C:\WINDOWS\; C:\WINDOWS\system32\; C:\RCCMD\

ExitWin.exe shutdown force

@cls

16



3.1.1 Silent Installation fir die RCCMD Installation

In der RCCMD Software besteht die Mdglichkeit, eine Silent Installation
(Hintergrundinstallation) zu aktivieren. Bevor man diese Funktion nutzen mdéchte, sind
Einstellungen in der Datei Ainstaller.properti e

EX
$#
']
$#
']
$#
']
$#
']
$#
']
$#
']
$#
']
$#
']
$#
']
$#
']
$#
']
$#
']
$#
']
$#
']
$#
']
$#
']
$#

"
>
"
>
"

e e e

He e e e e

[
H e e

Abb.17:Dat eiinhalt ®iesfialler.proper

Um die Silent Installation zu aktivieren, missen Sie das Doppelkreuz vor der Variabel
INSTALLER _Ul=silent  entfernen. Zusatzlich ist die Eingabe eines Lizenzschlissels
hinter der Variabel GXLICENSEKEY=erforderlich. Wenn Sie die RCCMD Software nicht in
das Standardverzeichnis C:\ RCCMUInstallieren mdchten, beachten Sie bei der Eingabe
des Installationspfades, dass das Backslash-Zeichen ein Backslash-Zeichen und ein
Leerzeichen im Pfad ebenfalls ein Backslash-Zeichen benétigen, z. B.:

USER_INSTALL_DIR=C: \\ program \ files \\ RCCMD

Mit der Variabel CHOSEN_DIALOG_BUTTONk@nnen Sie die Antwort auf die Frage
definieren, ob der UPSMAN Dienst nach dem Systemstart automatisch gestartet werden
soll. AOA bedeutet ja, AlfA bedeutet nein.
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Die Sprachauswahl kdnnen Sie mit der Variabel INST_LANG=de treffen, damit Ihnen bei
der Konfiguration von der RCCMD Software die Tooltipps in der gewiinschten Sprache zur
Verfligung stehen.

3.1.2 RCCMD Silent Installation mit Ubernahme eigener
Konfiguration

Nach dem Si e di eerDapredpeditn etsd ensprechend b e
méglich, eine eigene RCCMD Konf i gur at i on z uilefizsinstllietere Pazw nd As
ist es erforderlich, die RCCMD Konfiguration einmal manuell durchzufiihren via normal

SETUP uber den RCCMD Wizard.

Danach kann diese Konfiguration aus der Registry wie folgt in eine Datei exportiert
werden:

. Klicken Sie mit der rechten Maustaste in dem Verzeichnis
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\rccmd\ auf

AParametersii, wehleai dlExpor Sifie adise Datdeispa
Registration File mit dem Namen Arccmd. reg
e Legen Sie die Datei Arccmd. regf in das \

RCCMD-Installer-Paket befindet.

e ¥ffnen Si e di e Dat ei Arccmd. regh mi t eir
komplette Zeile, die den Lizenzschliissel enthalt.

. Erstellen Sie mit einem Editor eine neue Windows-Batch-Datei (* .bat), zum
Beispiel mi t dem Namen Alnstall AndConfi gRCCMD. &
ausehen sollte:

@echo off

clis

echo *** Installation of RCCMD, please wait... ***
installRCCMD.exe

echo *** Tmporting RCCMD configuration file **¥*
regedit.exe -s rccmd.reg

echo Ready

Nun kénnen Sie eine kombinierte RCCMD Silent Installation und Konfiguration starten, in
dem Sie die soeben erstelite Windows-Batch-Dat e i Alnstall AndConf i (
ausfuhren.

3.2 Testen des Shutdown.Bat Files

Wir empfehlen lhnen, das editierte Shutdown.Bat File zu testen. Das Shutdown Programm
EXITWIN.EXE ist vordefiniert. Fur die Syntax-Hilfe zu diesem Shutdown Tool, tippen Sie
einfach RCCMD -? in dem RCCMD Verzeichnis. Sie kdnnen aber auch ein eigenes
Shutdown Tool verwenden, das mit dieser Software kompatibel ist.
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o Achtung Wenn lhre Komfuration einwandfrei im Debug Modus lauft,
bedeutet dies nicht gleichzeitig, dass es auch einwarddrei
RCCMD Windows NT Dienst funktioniert. Bitte vergewissern Sie
sich, dass der RCCMD Dienst mit administraBigeechtigung
gestartet wurde denn sonstkdnnte es passieren, dass nur
uneingeschréankte Programme (z.B. notepad.exe) ausgefihrt
wer den, aber keine Shutdowns (h?2u
Token Privileges failedo).

Die komplette Befehls-Syntax furr die NT-Konsole fir RCCMD im Lauscher-Modus:
rcecmd [i debug] -l [-a IP adress] [ h hostname] [-p port] "command"

Der Befehl kann ein Programm oder ein anderes Batch File auf dieser Workstation

ausf ¢hren. Der Bef ehl soll te mit volploerPoPftada
Option kann eingefiigt werden, wenn Sie RCCMD mehrmals auf einer Workstation

ausfuhren méchten, um mehrere Befehle ausfilhren zu lassen. Der Standard Port ist

6003, benutzen Sie andere, freie Ports, um verschiedene Befehle auszufihren.

RCCMD in dem Sender Modus:
rccmd [idebug] -s [-a IP adress] [-h hostname] [-p port]

Dieser Befehl wird regelméssig in dem Batch File von dem Sender genutzt (shutdown.bat)
und sendet ein Echosignal (ping) an die IP-Adresse der Workstation oder deren
Hostnamen. Wenn das Echo beantwortet wurde, kénnte der nachste Befehl ausgefiihrt
werden (RCCMD i s) etc.

WennSiedieEdi ti erung der Batch Files abgeschl ossen
Eﬂtlient installation =) =]
Logfile-corfiguration:  Max. logfle-size:  |512 ] Wiew log
Execute at mail signal from RCCMD server:
|CARCCMDAmail bat
Configure...__| Edit file |
\lj) Client installation successfull Edit file |
UPSMAH [VEr
Edit file I
1 Execute at shutdown signal from RCCMD server:
|CARCEM D shutdavn bt
Browse ... | Configure ... | Edit file I

RCCMD ver. 4.0.0.9

< Back | Install Cancel

Abb. 18: Erfolgreiches Client Installations Fenster
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RCCMD lauft nun als Dienst mit automatischen Start. Um den automatischen Start zu
konfigurieren, nutzen Sie die administrative Berechtigung, die Systemsteuerung und
verandern Sie dort die Einstellungen in den Diensten.

WICHTIG: RCCMD als Dienst mit lokaler Desktop Interaktion ist in der Lage, lokale
Shutdowns auszufiihren. Um spezielle Aktionen via RCCMD durchzufiihren, z.B. Starten
einer NETSEND Nachricht oder andere Befehle, bendtigt RCCMD extra Berechtigungen!
Diese Berechtigungen werden in der Systemsteuerung/Dienste konfiguriert.

Senden einer Nachricht an alle RCCMD Clients

Um eine Nachricht an alle RCCMD Clients senden zu kénnen, nutzen Sie bitte folgende
Syntax:

rccmdise AMSG_TEXT ups _saysslo2heoolss wor | do

Der RCCMD Client, der die Nachricht erhalten soll, muss entweder die IP-Adresse des
Senders in seiner IP-Adressen-Liste eingetragen haben, oder die Liste muss leer sein. Da
der CS121 nicht fahig ist, UDP-Broadcasts zu senden, muss man im RCCMD Client die
0.g. Syntax eintragen, sodass der Client als Relay-Station die Nachricht weiterleitet.
Von einem Windows-, UNIX- oder MAC OS-RCCMD Sender ist es kein Problem, diese
Nachricht zu senden.

3.3 Alte Installation von RCCMD

Bevor Sie mit der Installation beginnen, sollten Sie sich vergewissern, dass Sie iiber volle
Administrator Rechte verfiigen.

Step 1: Legen Sie die CD in das Laufwerk ihres
Computers, oder laden Sie die Software in ein
Verzeichnis ihrer Wahl herunter.

Step 2: Féhren Sie die fiSetup. exeo al
Daten auf ihre Festplatte, und wahlen Sie die
gewiinschte Sprache aus.

Step 3: Tragen Sie den Lizenzschlussel in das Feld ein
und wahlen Sie das entsprechende
Betriebssystem aus. Die Lizenz ermittelt, fur
welches Modul die Installation geeignet ist.
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o Achtung: Wenn Sie hier eine falsche Lizenznummer eingeben, wird
RCCMD automatis als 3@rageTestversion installiert. Bitte

wenden Sie sich an ihren USV Héandler fiir eine korrekte Lizenz.

Reemd - InstallShield Wizard
RCCMD-Licensze:

Pleaze enter pour license-key:

ey |12SHARX3

[ < Back H Mext > ][ Cancel

Abb. 19: Lizenzschlussel Eintrag

Sie bendtigen einen speziellen Lizenzschlussel fur die RCCMD Software. Sie kdnnen den
Schl ¢ssel miirt dend exsten FelRadeBLizenz erkennen. Dieser Schliissel muss
separat bestellt werden.

W& hl en Sie den Setup Typ aus. ACompl et eod

werden.iCust omo i st nur f¢gr fortgeschrittene

21
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Reemd - InstallShield Wizard

Setup Type
Select the setup type ta install.

Please select a setup type.

(%) Complete

All program features will be installed. [FRequires the most disk space.]

() Custam

Select which program features you want installed. Recommended for
advanced users.

[ < Back " Mext » ][ Cancel

Abb. 20: RCCMD Setup Typ Fenster

Nach dem Sie die Gesch?2ftsbedingungen akzepti
beendeten, werden Sie das AClIlient Installati on:

RCCHD 4 - Shutdown and Messaging Client for all operating systems and
parallel redundant LIPS and powersupplies with S5L

Thiz RCCMD wizzard configures vour computer as an RCCMD client.
Before you start make sure that you have enough RCCMD license keys for
your installations. Every RCCMD client iequires a unigue license key, any
inwalid or double RCCMD key will disable an RCCMD process. Don't use
RCCMD keycodes mare than once |

Following you will be requested to enter IP adiesses/hostnames of walid
RCCMD senders for this client. RCCMD senders are UPSMAN saftware,
L5121, C5111 ar ahy RCCMD 1442 compatible SNMP Adapters frarm
other vendors. Specifiy which RCCMD sender is peimitted to execute
actions an your RCCMD client. If you do not enter any IP/hastnane, any
RCCMD sender will have permission to execute RCCMD calls. Exter
"RCCMD.EXE -7 on & command prompt for help, Copyright GEMEREX,

" Install RCCMD client
" Uninstall RCCMD

Licensekey |1 25HARX - VR

RCCMD wer. 4.0.0.7

oo

Cancel

Abb. 21: Eingabe Lizenzschlissel

Fiur die weitere Konfiguration schauen Sie bitte auf die Seite 11, Step 4 in diesem
Handbuch.

3.4 Einstellungen der Berechtigung fir den RCCMD Dienst

Offnen Sie das Eigenschaften-Menii fir den RCCMD Dienst (via Systemsteuerung,
Verwaltung, Dienste).
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rccmd Properties {Local Computer)

General | Log DnI Hecoveryl Dependenciesl

Service name: rccmd
Display name: |rccmd

Description: ‘

|

Fath to executable:
C:\RCCMDARCCMD.EXE

Startup twpe:

Service statug: Stopped

Start | Stop | Bauze Besume

‘f'ou can specify the start parameters that apply when you start the service
from here.

Start parameters: I

Ok I Cancel Apply

Abb. 22: RCCMD Eigenschaften Fenster

Kl
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rccmd Properties {Local Computer) HE

General LogOn | Hecoveryl Dependenciesl

Log on az

¥ &llow service to interact with desktop

" This account: I Browse... |

Bazzword: I

Lonfirm password; I

*f'ou can enable or disable thiz service for the hardware profiles listed below:

Hardware Frafile | Service |
Undocked Profile Enabled
Docked Profile Enabled

Enctle | Disable |

QK I Cancel | Apply |

Abb. 23: RCCMD Eigenschaften Log On Fenster

Kl'icken Sie in den Kr eiléscher Sie did PasSwdstéereund accoun
klickenSieauf fABr owseéo.

rccmd Properties (Local Computer) HE
Genersl  LagOn |F|ecovery| Dependencies |
Lag on as

" Local System account

¥ Allow service to interact with deskiop

I Erowse... |

Pazzword: ITTYTYITYTTTYYTYY

% This account

LConfirm password: LITTTTITITTTINEY )

‘f'ou can enable or disable this service for the hardware profiles listed below:

Hardware Profile | Service |
Undacked Profile Enabled
Drocked Profile Enabled

Enatle | Dizable |
ok I Cancel | Lpply |

Abb. 24: RCCMD Eigenschaften Passwort-Bestatigung
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Select User

Select thiz object twpe:

IUser or Built-in security principal Object Types... |

Fram this location:

IGX?2 Locations. ..

Enter the object name to select [examples):

[ Lheck Mames |

5|

[7]x]

Abb. 25: Select User Fenster

Klicken Sieauf fAexampl esd, um ei

Select User

Select this object bype:

nen Objektnamen

IUser or Built-in secuiity principal Object Types... |

From thiz location:

IGX?2 Locations... |

Camnmon Queries |

e IStarts with j I

Description: IStarts withj I

] Dizabled accounts
= | Mo expiing passwond

Days since |ast logan; I 'l

X

Lolumns... |
Stop |

0k | Cancel |
Mame (RDM) | InFolder
ﬁ _wrmware us.. GHF2
i clministrat
€7 ASPHET
€ hank Gx72
€ Guest 72

€ Helpdssistant 72
€ IUSR_Gx72  GR72
€ sk _GKT2  GRT2
€T LOCAL SERVY...
O NETWORK 5...
€ SUPPORT 3. GH72

Abb. 26: Auswahl des Objektnamens
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Select User E

Select thiz object type:

IUser or Built-in zecurity principal DObject Types...

Fram this location:
IGX?2 Loeations...

Enter the object name to select (examples):
Gy 2\Administrator LCheck Mames

FiE

ok | Cancel |

P

Abb. 27: Administrator Auswahl

Kl i c ken SiuedtraganSieidad kedig Passwort zweimal ein.

rccmd Propetties (Local Computer) E

General LogOn | Hecuver_l,ll Dependenciesl

Lag an ag:

 Local Systern account
¥ | &llow service to interact with desktop

&% This account: I."-Au:lministratnr Browese... |

Pazsword: I"'"

LCanfirm password: I"“ ol

fou can enable or dizable thiz service for the hardware profiles lizted below:

Hardware Prafile | Service |
Undocked Prafile Enabled
Docked Profile Enabled

Eravle | Disable |

)8 I Cancel | Apply |

Abb. 28: Administrator Passwort Bestatigung
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L E The account yAdminiskrator has been granted the Log On As & Service right,
"

Abb. 29: Dienst-Berechtigungs-Fenster

3.5 Installation von RCCMD mit Redundanz (ab RCCMD V3)

Redundanz ist die Vervielfachung von kritischen Komponenten von einem System mit der
Absicht, die Ausfallsicherheit zu maximieren. In den meisten sicherheitskritischen
Systemen sind einige Teile der Kontrolleinheit verdreifacht. Ein Ausfall von einer
Komponente wirde von den anderen beiden kompensiert werden. Bei einer Dreier-
Redundanz verflgt das System Uber drei Sub-Komponenten, die alle fehlerhaft sein
mussten, bevor das System ausféllt. Die Wahrscheinlichkeit, dass drei Komponenten
gleichzeitig ausfallen, ist ziemlich gering.

Bei der USV Installation bietet RCCMD eine Redundanz Management Funktion wie folgt
an:

Jede USV muss mit einem CS121 oder einem UPSMAN Software Computer ausgestattet

sein. Wenn Sie die Box fAUse RCCMD group/redun
einem Menu, welcher CS121/UPSMAN diesen RCCMD Client versorgt. Z.B.: Wenn 4
CS121/UPSMAN in 4 USVen installiert sind, dann kann jeder ein Shutdown Signal zu

diesem RCCMD Client absetzen.

] Client installation =100l

—UPSMAN alive checking

¥ Enable connection check [ —— |

[~ Use RCCMD Traps

Palling rate: IED mir
Connect retries: |1 oo
! ’ Execute at failure;

IC:\HCEMD\aIive.bat

UPs

UPSMAH
Browse ... | Default setting Edit file

w_ ‘ —RCCMD Redundancy—————
~ »

¥ Use RCCMD groupAredundancy

RCCHMD ver. 4.0.0.9

< Back | Mext > I Cancel |

Abb. 30: Client Installation RCCMD Redundanz
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Kl'icken Si.e auf HANexto

Eﬂtlient installation o ] B

—RCCMD redundancy configuration

Redundancy group: Redundancy level:
| 192.168.222.201 [N - |
i 192.168.222.202

192.168.222 203
192,168,222 204

!s;

Urs
UPSMAN

[ Execute command when redundancy suppresses a shutdown

g ’ |E:'\FICCMD\ShutdownSuppressed.bat

Edit file |

RCCMD wer. 4.0.0.9

< Back | Mext > I Cancel |

Abb. 31: Client Installation RCCMD Redundanz Konfiguration

Der Redundanz Level definiert, wieviele Shutdown Signale erforderlich sind, um das
Shutdown.Bat File auszufihren. Solange diese Zahl nicht uberschritten ist, wird der

RCCMD Client Empfanger nur eine Pop-Up-Nac hr i cht AExecut e comnm
redundancy suppresses a shutdowndo bringen. Das
dass ein Shutdown von einem Gruppenmitglied empfangen wurde, aber das Signal

unterdriickt wurde. Im obigen Beispiel wiirden 3 Shutdownsignale nur Nachrichten

erzeugen, erst ein viertes Signal wiirde den Shutdown einleiten.

ACHTUNG: Bevor eine Shutdown-Suppressed-Nachricht abgesendet wird, Uberprift
RCCMD die Anwesenheit der anderen Gruppenmitglieder! Sollten diese nicht erreichbar
sein, z.B. auf Grund von einem Netzwerkverlust, wird SOFORT ein Shutdown-Signal
gesendet!

I nhalt von dieser Nachricht AShutdownSuppressec
@echo off
start /b msg.exe -c:3

"Attention ! RCCMD Shutdown Signal received. Execution suppressed because of
redundancy configuration. Please verify the status of the redundant UPS before you
continue to work. NOTE: If the RCCMD shutdown sender problem has been solved,
please stop/restart RCCMD service to reset the system. If you do not restart RCCMD

28



service the shutdown is still pending and will be activated if another RCCMD signal
arrives !"

Wenn diese Nachricht erscheint, erwartet der RCCMD Client erst weitere Shutdown
Signale, bis der Redundanzlevel erreicht ist. Ist dies der Fall, dann erst wird die
Shutdown.Bat ausgefiihrt und das System heruntergefahren.

3.5.1 Automatisches Zuriicksetzen des Redundanz Alarms

Asend RCCMD cancle shut down fiumldomatisch g@memveored et we r
abgesendeten Shutdown zu verwerfen. Wenn ein Shutdown unterdriickt wurde, wegen

der zu diesem Zeitpunkt noch vorhandenen Redundanz, das Problem aber
zwischenzeitlich an der USV geldst wurde, kann mit tead RCCMD camceh AS

s hut do wn fim zdréckgesattt warden. Durch diesen Befehl wird der RCCMD Client,

der vorher das Shutdownsignal erhalten hat, aufgefordert, dieses wieder riickgéngig zu

machen.

Dieses Kommando kann indivduell in jedem Event/Alarm ihrer CS121 oder BACS
WEBMANAGER Konfiguration eingefiigt werden, macht allerdings nur dann Sinn, wenn

der Event, der diesen Befehl absendet, auch tatséchlich dann aktiv ist, wenn die USV

wieder als OK angesehen werden kann. Daflr geeignet sind Beispielsweise die Events

APOWER RESTOREDff ,L OWB/AOFFBHRY AUPSMANAES TRAGRETNEELR A L
ALARM OFFo0 wenn diese in ihrem CS121 fir diesen USV Typ angeboten werden. In

diese AEnEwamgmmingsen wer dee ndanRCCdvdr choblc | S shu
eingetragen werden, sodass z. B. beim Neustart der USV, der Event AUPSMAN
STARTEDfautomatisch den betreffenden RCCMDCI i ent wi eder auf Anor ma

Al ternati v: Sornd t RC@MD cdarbclAS shutdowni in ihr
oder BACS WEBMANAGER nicht vorhanden sein, k ann al t ernati vendauch d¢
RCCMD Command t o r emot e c lendeRCCMD exetidert oASr emot e cl i e
verwendet werden.

DerPar amet er AWAKEUPA hat deedgRECMBDecBookei shu
und setzt den Redundanz Level eines RCCMD Clients in den Ausgangszustand zuriick.
Auch hier eignen sich die Events/Alarme POWER RESTORED, BATTERY LOW OFF,
UPSMAN STARTED und GENERAL ALARM OFF besonder
RCCMD Command to remote clienti mit dem AWAKEUI

"Power restored’ Job 3

Function: Send RCCMD Command to remote client -
Client IP: 192.168.200.17
Client Port {Default: 6003): EOO3

Command: WAKEUP
554 Command

Abb.32:CS121 Konfigur aBefetdn AWAKEUPA
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Klicken Sie im CS121 Men¢ AEvents/ Al armsd auf |/
neuen Job hinzu. W2ahlen Sie die Funktion ASend
aus, tragen Sie die entsprechende IP-Adresse des Clients ein, und schreiben Sie den
Bef ehl AWAKEUPA in die ACommandid Zeil e.

JDCRAARL

Insert Function @

Function: |Send ROCMD EXECUTE to remote client ~|

Function Parameters:

Fararmeter | value
ADDRESS  192.168.20017
FORT G003

S50 Enable S5L

O
PARAMET...

Additional Parameters can be entered here

* Doimmediately, once " Doafter |0 Seconds
" Do Always " Doafter |0 Seconds, repeat.
" DoEwery |0 Seconds  Dgat il Minutes remaining

Cancel | (] 8 |

Abb.33: UPSMAN Konfiguration AWAKEUPA Befehl

¥ffnen Sie die UPSMAN Konfiguration, und kIl icke
APower restoredii und Alnsertid. F¢gen Sie die Fu
remotecl i ent i hinzu, wund tr ag-Adness8degClienisein,endt spr ec he
schreiben Sie den Befehl AWAKEUPA in die Par ame

Abb. 34 AWAKEUPA Befehl im RCCMD Log
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o Hinweis: Das Neustarten des RCCMD Dienstes istigfiteMoglichkeit,
um den Redundanz Alarmuriickzusetzen.

3.6 Der RCCMD Client als Relay Station

Wenn Sie eine grossere Anzahl von RCCMD Empfanger erreichen mochten, muss der
CS121 Adapter als Relay Station fungieren. Der Empfanger wird so konfiguriert, dass er
beim Erhalten eines RCCMD Signals eine Batch Datei startet, die weitere RCCMD
Signale versendet. Diese Workstation ist dann Empfanger und Sender zur gleichen Zeit
und somit eine wichtige Verbindung in der USV Uberwachungskette. Der Gebrauch von
einem RCCMD Client als Relay Station macht die Uberwachung von mehreren hundert
RCCMD Clients sehr viel einfacher als die Konfiguration tUber das Web-Interface des
CS121. AuBerdem haben alle Webbrowser Event Konfigurationen eine Sicherheits-
limitierung, sodas es erforderlich ist, diese Relay Funktion zu nutzen, wenn die Anzahl der
Jobs 50 pro Event auf dem CS121 HW131 lbersteigt.

Sehen Sie in das folgende Script, das den RCCMD Client als Relay Station agieren lasst:

@ECHOD off

REM --- Created by RCCMD configuration ---

SET path=C:“WINDOWS;C:\WINDOWS\system32) ;C: WRCCMD

SET path=%path%;C:RCCMDY

# RELAY RCCMD

# Thi= batch will send RCOCMD shutdown calls to the IP addresses listed below
# At the end of the batch this computer will initiate the local shutdown
recnd -z -a 1920168, 200.
recnd -z -a 1920168, 200.
rocud -z -a 192,168, 200.
rccmd -s -a 192,168, 200.
reccnd - -a 192,168, 200.
reccnd - -a 192,168, 200.
# to be continued...

#

# local shutdown
ExitWin.exe shutdown force
[@CLs

e I R Y N L I

Abb. 35: Example: Batch File RCCMD als Relay Station

Ab der RCCMD Version 4.0.1.0 ist auch eine grafische Konfiguration im RCCMD Wizard
fur die Relay Funktion enthalten.

Kl'icken Sie in der Client I nstallation auf
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2% Client installation

UPSMAH

)

e

i = e o : |
| Logfile-configuration:  Max. lagfle-size: 512 Kb Viewlog H

Execute at mail signal from RCCMD server:
|C:ARCCMD\mail bat

Configue .. | Edtfle |
Execute at message signal from RCCMD server:
IC:'\FICCMD\message.bat

Edit file I

Execute at execute signal from RCCMD server:
|C:ARCCMDAexecute.bat

E dit file |

Execute at shutdown signal from RCCMD server:
|C:ARCCMD\shutdown. bat

Bowse.. | (| Corfiguwe ... |] Editfle |

1}

RCCMD ver. 4.0.0.3

< Back I Install ‘ Cancel |

Abb. 36: RCCMD Client Shutdown Konfiguration

Mar ki eren Si
klicken Sie

e im AAvail atbhR@CMD mmawntdds dw - erneslt ey 0 ,c

auf den Pfeil Ai>o0, um di ese

21 Clig

Configure Shutdown

Sequence

l File: C:ARCCMDAshutdown.bat

Available Commands

Current Sequence

Power off Windows
Restart Windows
Hibernate Windows
Suspend Windows
Quit Lotus Notes

Quit Applications

nntenad eve
<« | mn

Description of

Quit Siemens SIMATIC

Wait some seconds.

RCCMD shutdown relay o

'‘RCCMD shutdown relay’

- Shut down Windows

[
3 1Add command
<
<<

»

Add custom application

[Relays RCCMD shutdown command to anather computer. Enter IP address or hostname of
ithe remote computer you want to shutdown.

Cancel | 0K I

Funkti

Abb. 37: RCCMD Shutdown Relay
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Es offnet sich das folgende Fenster, in dem man den gewiinschten IP-Adressen-Bereich
eingeben kann oder eine einzelne IP-Adresse.

Bt Configure Shutdown Sequence—

T

l File: C:A\RCCMD\shutdown.bat _J
Available Commands Current Sequence =
[ Configure RCCMD shutdown relay & 1
Enter IP address or hostname of the remote computer [— "]
you want to shutdown with RCCMD: E.
-0R-

Enter an IP range of remote computers you want to shutdown with RCCMD:

From: [192.188.222. 1 ta [ 192.168.222.254

™ Use secure connection (SSL)

IRelays RCCMD shutdown command to anather computer. Enter IP address or hostname of
}lhe remote computer you want to shutdown.
|

Cancel oK l 1
el

Abb. 38: RCCMD Konfiguration IP-Adressen-Bereich

Ausserdem kann man hier auch die SSL-Funktion aktivieren (siehe auch Kapitel 3.9).

Um einzelne IP-Adressen aus dem Bereich zu entfernen, markieren Sie die Zeile mit der
gewilinschten Adre s s e , und klicken Sie auf den Pfei

% oy v '
3 Configure Shutdown Sequence

I File: C:ARCCMD\shutdown.bat

Available Commands Current Sequence

CMD shutdown relay to 192.168.222.1 -
CMD shutdown relay to 192.168.222.2 3
CMD shutdown relay to 192.168.222.3
CHMD shutdown relay to 192.168.222.4
CMD shutdown relay to 192.168.222.5
CHMD shutdown relay to 192.168.222.6
JCMD shutdown relay to 192168222 8
CHMD shutdown relay to 192.168.222.9

Power off Windows
Restart Windows

Hibernate Windows — —)J
Suspend Windows

Quit Lotus Notes —I
Quit Siemens SIMATIC

Quit Applications
Wait some seconds...

>

m

RCCMD shutdown relay << y to 192.168.222.10
i = TR e 197 18299911 T
< mm | v > e = 1 »
| Description of Add custom application I

'RCCMD shutdown relay to 192.168.222.8'
’F! elays RCCMD shutdown command to another computer. Enter IP address or hostname of

‘lhe remote computer you want to shutdown.
Cancel | 0K |

Abb. 39: RCCMD Shutdown Relay Adress-Entfernung
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3.7 RCCMD auf Windows 95/98

RCCMD fur Windows 95/98 funktioniert so, wie RCCMD auf Windows NT. Der einzige
Unterschied ist der Programmname, namlich RCCMD95.EXE. Bitte schauen Sie auch in
den Windows Abschnitt von diesem Handbuch.

o Achtung Fur Windows 95/98 Benutzer empfehlen wir die Installation von
dem TCP/IP Protokoll, bevor Sie die Installation des RCCMD

Wizard starten.

o Achtung Wenn Sie WINPOP.EXE benukiemen Sie RCCMD nicht auf

dem Port 6003 starten. Bitte verandern Sie die Sender und

Empfanger dementsprechend.

Erfahrene Anwender sollten den Registry Editor nutzen und alle Veranderungen manuell
vornehmen. Unerfahrene Anwender sollten den RCCMD Wizard benutzen.

Registry Einstellungen: Bitte Uberpriifen Sie Folgendes: Wenn Sie den RCCMD Prozess
im Lauscher-Modus nutzen méchten, missen Sie die folgenden Parameter in der Register
Datenbank eintragen:

regedit.exe rccmd95.reg or simply start rc_init.bat

Die Parameter befinden sich nun im folgenden Register:
HKEY_LOCAL_MACHINE\CurrentControlSet\Services\RCCMD95\Parameters
Starten Sie die Regedit.Exe, wenn Sie RCCMD umkonfigurieren mdchten.

Wenn Sie mit dem Register Editor von Windows 95 nicht vertraut sind, kénnen Sie
anstelle die RCCMD95.EXE modifizieren. Fuhren Sie die Regedit.Exe und die
RCCMD.EXE aus:

Parameter:
Port: Spezieller TCP-Port, der das RCCMD Signal empfangt.
Addrl... 10: TCP/IP Adresse von der Workstation, die das RCCMD Signal akzeptiert.
ExecutePrg: Der Befehl, der beim empfang des RCCMD Signals ausgefuhrt wird.
Um RCCMD zu starten, fiihren Sie diesen Befehl aus:

rccmd95
Oder starten Sie das Programm mit Hilfe der Startmeni-Leiste.

Um RCCMD im Sender Modus auszufiihren, tragen Sie bitte die folgenden Parameter in
lhrem Shutdown-Job ein:
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RCCMD95 -s -a <address> [-p 6003]

Mit <address> ist die IP-Adresse der Workstation gemeint, der Sie das RCCMD Signal
senden méchten.

Optionale Parameter:
-p <port> = TCP-Port, zu dem das RCCMD Signal gesendet wird.

Die Option ia kann mehrere Male genutzt werden, wenn ein Shutdown auf mehreren
Remote Computern ausgefiihrt werden soll.

Nutzen Sie die RCCMD CD-Lizenz nicht mehr als einmal (siehe Copyright, Seite 1). Wenn
mehr als ein RCCMD Modul installiert werden muss, um einen Shutdown auszufiihren,
missen Sie weitere Lizenzen bestellen, die Sie bei lnrem USV Handler erhalten kénnen.

3.8 RCCMD auf Windows NT/2000/XP/2003/2008

Das RCCMD (Remote Console Command) ist ein Programm, das die Ausfiihrung von
Programmen auf Remote Computer ermdglicht. Dieses Tool ist Teil von allen UPSMAN
unterstiitzten Betriebssystemen, mit der Ausnahme von Windows 3.x. Dieses Tool bietet
die Mdglichkeit, Verbindungen zwischen verschiedenen Betriebssystemen herzustellen.
Wenn die UPS Management Software auf einer Windows NT/2000/XP Maschine installiert
ist und ein Remote Shutdown auf einer Remote Maschine ausgefihrt werden soll, auf
dem ein anderes Betriebssystem lauft, werden Sie das RCCMD Tool benétigen.

Das RCCMD Tool arbeitet in zwei verschiedenen Modi. Das Modul arbeitet wie ein
normales Programm, im Sender Modus, um RCCMD Befehle zu anderen Workstations zu
senden, im Lauscher Modus, der als NT Dienst im Hintergrund lauft und auf Befehle
wartet.

o Achtung Fiur unerfahrene Anwender eelpén wir das Ausfiihren des
RCCMD Wizard, der die Konfiguration erleichtert. Starten Sie
den Wizard von lhrer entsprechenden Programm Gruppe.

o Attention: Bitte benutzen Sie den Wizard und die Manuelle Konfiguration
nicht zur gleichen Zeit.

Eventuell bendétigen Sie zum einwandfreien Ausfihren von RCCMD besondere
Privilegien, um Befehle und Programme auszufuhren. Die RCCMD Start Parameter
missen in der Systemsteuerung auf den Administrator/Superuser mit dem korrekten
Passwort eingetragen sein. Wenn Sie nicht authorisiert sind, den Admin Zugang zu
benutzen, muss ein neuer Zugang eingerichtet werden, der die Berechtigung hat, diese
Workstation herunterzufahren. Setzen Sie in der Systemsteuerung die RCCMD Start
Parameter auf MAThis Acc oy nAdmiumids ttrraatgiemme SA cec oduenr
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Nun wurde RCCMD erfolgreich installiert und ist in der Lage, die C:\ups\shutdown.bat
auszufiihren.

3.9 RCCMD mit SSL auf Windows

Das Secure Sockets Layer (SSL) Protokoll ist ein kryptografisches Protokoll, das
Sicherheit und Datenintegritdt fir Kommunikationen in TCP/IP Netzwerken zuséatzlich
bietet. Bei einem Versand von RCCMD Nachrichten wird dann eine Verschlisselung
(auch mit eigenen Zertifikaten) verwendet und nur dann auf dem Client ausgefuhrt, wenn
die Codes ubereinstimmen und sich auch in einem gewissen Zeitrahmen (Zeitstempel)
befinden.

Stellen Sie lber einen Webbrowser eine Verbindung zum CS121 SNMP Adapter her.
Klicken Sie im Konfigurations-Men ¢ auf #fANetwork & Securityo,
bei fAUse RCCMD SSLO.

Network & Security Settings

MAC Address: 00-03-05-0E-09-E1 Enable Telnet Server:
Network Card Speed: AUTO v Enable HTTP Server:
Local Address: 192.168.202.98 HTTP Port: a0
Gateway Address: 192.168.202.1 HTTP Refresh Time: 10
Subnet Mask: 255.255.255.0 HTTP Default Page: UPS Status
DHS Server: 192.168.202.8 Enable HTTP Tooltips:

Enable UpsMon Server:
Change Administrator Password: Use RCCMD2 Traps:
Confirm Password: Enable RCCMD Listener: [

RCCMD Listener Port: G002
Change UpsMon & S54 Password:

RCCMD Timeout: 180
Confirm Password:

(USERCCMD SSL: )

Use UpsMon Password for Web Pages: =

Abb. 40: RCCMD SSL Einstellung

Das SSL Netzwerk Feature erfordert einen korrekten Zeitstempel. Konfigurieren Sie im
ATi meserveri Men¢ e-Adiesseent sprechende | P

Time Settings ?

RFC868 TCP compatiole timeserver listening on port 37 required
To disable the timeserver feature setimeserver address 110 0.0.0.0

Some public imeservers (could be used for both protocols)
129.6.15.29 : National Institute of Standards and Technology
192.53.103.103 : Physikalisch- Technische Bundesanstalt

Current system time: Thu Dec 4 23:49.26 2008

(Timeserver Address 1: 19253103103 SNTP - )

Timeserver Address 22 0000 SNTP -

Timeserver Address 3: 0.0.0.0 SNTP -

Timezone: (GHT+0100) Amsterdam, Berlin, Bern, Rome, Stocknolm, Vienna +

Automatically adjust clock
for daylight saving changes:

Connection Retries: 2

(implemented for european fimezones only)

Synchronize Time on D
incoming RAS connection:
Synchronize Time on A
outgoing RAS connection:

([ TesiTimeserver 1 ||| TestTimesever2 | [ TestTimesewera | | Synchronize C5121 clock now

Abb. 41: Timeserver Konfiguration
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Klicken Sie auf das ASayv estitgenrSie lhg Einstellungenmrit Me n ¢ ,
ASave, Exit & Rebootii.

CS121 Configuration Manager

Reset to Factory Settings
Load the C5121 factory settings into the configuration editor.

Cancel Recent Changes
Reset all changes and reload the saved settings.

Save Configuration
\Write all changes to flash memory. Changes will be used after the next reboot.

Backup Configuration
Store a backup ofthe configuration on your local harddisk. (Use right mousebutton and "save target as™)
MOTE: For UPLOAD older config files to new firmware versions please contact support.

Reboot
Rebootthe C5121 without saving configuration changes.

Write all changes to flash memaory and reboot the C5121. (Please be patient after clicking here)

MO o My T

Save, Exit & Reboot ]

Abb. 42: Speichern der Einstellungen

Starten Sie die RCCMD Wizard Installation erneut, und aktivieren Sie das SSL Feature.

IP address list of all RCCMD servers that are allowed to zend a
shutdown command to thiz client [no entry means:every server).

! Add dddress .. ‘

Lelete Address ‘

Edit Address .. ‘

! h i ~ Metwork, gettings

uPs .
Configure advanced

LESRIAH nebwork, zettings like IP
address ta bind, part
and S5L or uze the
default values.

RCCMD ver. 4.00.7
< Back Mext » Cahicel

Abb. 43: SSL Konfiguration
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Advanced network settings L 25 |

|IP address and port:

IP to bind to: |127.0.0.1
Browse far IP...

on Port: EO03

551
(l? |Jze gecure connection [S5L) )

Carncel ok |

Abb. 44: Advanced Network Settings

Alternative Konfiguration mit einem ASCII-Editor

Sie kénnen die gewtinschte Konfiguration mit einem ASCII-Editor manuell in die

Konfigurationsdatei Arccmd.cfgf eintragen.
# RCCMD Configuration (v2 - default)
#

# Bind on Interface

# Defines on which interface we | isten for incoming commands
# Default: 0.0.0.0 (All possible interfaces on this host)

#

ListenAddress=0.0.0.0

#

# Listen on Port

# Defines on which interface port we listen for incoming commands.
# Default: 6003

#

ListenPort=6003

#

# Enable UDP

# Defines i f we should listen for rccmd (UDP) broadcasts
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# Default: true

#

ListenUDP=true

#

# Access Control List

# A list of valid sender addresses, only its members can connect
to us.

# Seperate IP addresses with a space, e.g.: "192.168.0.1
192.168.0.2".

# Default: <empty> (Everyone is allowed to connect to us)
#

AllowedAddresses=

#

# SSL: Use SSL

# Enables (true) or disables (false) SSL Connections
# Default: false

#

SSL=false

#

# SSL: Reject expired certificates

# Permits (false) or denies (true) connections with expired
cert's.

# Default: false
#

SSLRejectExpiredCert=false

Die SSL Konfiguration erfolgt Giber die folgenden Eintrage:
SSL=true

SSLRejectExpiredCert=false
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Sie kénnen wahrend der Installation die grafische Konfiguration iberspringen und
gleichzeitigeine k ommenti erte Arccmd. cfgfi erzeugen, wen

This is NOT an ITANIUM (1A - 64) system [Y/n]?:

mit AniA beantworten.

3.9.1 RCCMD mit eigenen SSL Zertifikaten

In diesem Abschnitt beschreiben wir, wie man ein eigenes SSL Zertifikat mit RCCMD
nutzen kann, z. B. OpenSSL ( http://www.openssl.org/related/binaries.html ):

Erstellung eigener Zertifikate (CA)

Mit der Nutzung von OpenSSL ist es sehr einfach, sein eigener Zertifizierer zu werden.
Nutzen Sie einfach diesen Befehl:

CA.pl i newca

Fertig! Vergewissern Sie sich, dass Sie einen gebrauchlichen CN (gewthnlichen Namen)
verwendet haben.

Erstellen des RCCMD Zertifikats

Nun missen Sie lhr Zertifikat fir RCCMD erstellen. Da es fur die Verifizierung den CN
nutzt, sollte das Zertifikat diesen Namen auch enthalten, den Sie fur das CA gewahlt
haben. Die private Schliissel muss nicht verschliusselt werden, um den RCCMD Client
(Dienst) zu starten.Daf ¢r nut zeodevs @ QOpti @e wuo Bafebllden 0

CA.pl Tinewreq -nodes

Signieren mit CA:

CA.pl isign

Erstellen Sie nun eine | eere Datei mi t dem Na
Zertifizierungsinformationen von Ainewcert.pem
(Privater Schl ¢psesneodl )( QuAn)d ifinc acdcieerste Dat ei . Bitte

exakte Kopieren erforderlich ist, damit Sie es ohne Probleme nutzen kénnen.

Nutzung des eigenen RCCMD Zertifikats

Fuhren Sie die folgenden Schritte auf jedem RCCMD Client und Sender aus, um die
Konfiguration abzuschliessen.

. Stellen Sie ein Backup von der existierend
. Ersetzen Sie die firccmd. pemd mit | hrer eig
. Starten Sie den RCCMD Client neu

. Starten Sie den RCCMD Sender neu
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3.10 Testen der RCCMD Verbindung

Testen Sie letztendlich Ihre Konfiguration, wenn alle RCCMD Clients vorhanden sind.
Fiihren Sie RCCMD im Debug Modus aus (RCCMD i debug i s/lI-a). Senden Sie ein Echo

(Ping) zu jedem Remote Client +Aidr ed@enhéef ehl

Ping beantwortet wird, kdnnen Sie nun den RCCMD Verbindungs-Test im Debug-Modus
starten. Wenn alles funktioniert, konnen Sie sehen, dass eine Verbindung aufgebaut und
wieder geschlossen wurde. Das bedeutet, dass der Remote RCCMD Client Ihr Signal
empfangen hat und das Shutdown script remote ausfiihren wird.

ACHTUNG! Dieser Test wird das Shutdown Script ausfihren! Wenn Sie den Shutdown
vermeiden mochten, sollten Sie den Shutdown-Befehl aus dem RCCMD Client
Shutdown.Bat/SH File herausnehmen.

WINHTASystem32\cmd. exe

M soft(R) Windows NTCTMD
{C» Copyright 1985-1996 Microsoft Corp.

D=~UPEHAN>rccmd —s —a 192.168.282.52
started in sending mode

RGCHMD U3.8 — Windows NT Remote Gommand Program
copyright {c> QUAZAR-GEMEREX GmbH 19%6. All rights reserved

+ B8 .91.99, 15:89:53 - Send Mode wird gestartet

+ B8.91.99, 15:89:53 - Es wird probiert eine Uerbhindung zu 192_.168.282 .52 auf=zu|
LETIT

+ B8.81.99, 15:89:55 - Send Mode wird beendet.

+ B8 .91.99, 15:87:55 — Uerbindung =zu 192.168.282.52 hergestellt.

D:NUPSMAN

Abb. 45: RCCMD Konsolen-Test

3.10.1 Testen der RCCMD 2 Verbindung

Um zu Uberprufen, ob der UPSMAN Prozess unter RCCMD 2 auf dem Remote Client
aktiv ist, nutzen Sie folgende Syntax:

rcemd 1 sc i ac <IP address>

C:WRCCMD>rcemd —sc —ac 192.168.222_.201
c=tarted in sending mode

RCCHMD U4_.8.8.7 - Windows NI Remote Command Program
Copyright <c? 19976—28087 Generex GmhH

RCCHMD Send Mode started
RCCMD Upsman at 192.168.222.201 alive.
RCCMD Send Mode stopped

G :~RCCHD

Abb. 46: RCCMD Alive Check via Befehlszeile
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Wenn der UPSMAN aktiv ist, erhalten Sie die Nachric ht A UP S MAIN esIsR > al i veo
Sie werden keine Nachricht erhalten, wenn der Dienst inaktiv ist.

Testen Sie die RCCMD 2 Verbindung mit der AAIlI
Wenn Sie die fAUPSMAN ktian nutzea machiea ¢eknpfanlgny, sezenn

Sie einen Haken in der fiEnabl e connection checl
zum UPSMAN oder CS121 Uber den Port 5769 gesendet wird, um zu prifen, ob der

UPSMAN uber USV Daten verflgt oder nicht.

Eﬂ Client installation

UPSHAMN alive checking

Check UPSMAN connections

UPSMAN address | Alive resul
192.168.222.201 Successfully connected to UPSMAN

RCCNE_NT 1%

1 UPSMANM connection check done
LY

< Back | Mest > | Cancel

Abb. 47: UPSMAN Alive Check Fenster

RCCHMD ver 40.0.7

Benutzen Sie diesen Befehl, um die RCCMD-Hilfe aufzurufen: C:\RCCMD>rccmd -?
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C:AWINDOWS\system32\cmd. exe

osoft Windows HP [U n 5.1.26881
(C) Copyright 1985 2331 M osoft Corp.

C:\RCCMD >rccmd -7
usage: rccmd [param]
rc_init install service and set default parameteps
param: —i install service
uninstall service
display version info
—name <name? use <name> instead of default RCCHD
—debug start as a console app for debugging (listenModeX
—hz filepath =set filepath for shutdown—event (liztenModel
—ha filepath =set filepath for upsmanMotAlive-event (listenMo
—1i IP-Address bind listen socket on IP-Address ¢(listenMode>
CATTENTION: this will override registry—setting
start as a console app for sending mode
check upsman
use B5L connection
use traps to check upsman in server—mode
or retrieve additional status—info if in client-mode
connect retries for every check {default 52>
“"command [parameterl" ...
valid commands: SHUTDOUN EXECUTE. MSG_ID, MSG_TEXT
D, MAIL_TEXT, LOG_ID, LOG_TEXT.
192.10.2688. 99 [—a 192.10.200.981 (max. 15>
—ac ... [-ac ...] upsman adress (max 15>
—plr] portaddr rccmd {default 6HAT>
—pc portaddr check—upsman {default 57692
—t[r] timeout reccmd (default 18 secd
timeintervall check-upsman (default 38 Mind
max retries for check-upsman (defawlt @ (infinite

Abb. 48: RCCMD Konsole -?

4. RCCMD auf NovellNetWare

Wenn Sie den Hilfs-Par amet er i?06 auf einer No
Sie folgende Hinweise:

Possible parameters:

-1
listen. waits for a command from RCCMD sender

-s
sends a ping to a listening program

- se <command> <param>
sends a command  to a listening program

-p <port>
Portadress (Defaultadress = 6003)

-a <ipaddress >
Address in IP Format. Ex. -a192.10.20.30 (max.
10)

-t <timeout>
Time in Seconds (Defaulttimeout = MAX_TIMEOUT)
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this help
Supported Commands (for use with - se argument):
SHUTDOWN
This will call the configured shutdown
batchfile (defaul t: shutdown.bat)
EXECUTE

This will call the execute.bat file

MSG_TEXT
This will call the message.bat file
<text, unrestricted word count>

MSG_ID <ID>
This will call the message.bat file
<message parameters, seperated by blanks>

LOG_TEXT
This will write to configured log - file
(default: rccmd.log) <text, unrestricted word count>

LOG_ID <ID>
This will write to configured log - file

(default: rccmd.log) <me ssage parameters, seperated
by blanks>
Examples:

load rccmd.nim -s -a192.10.200.52 -a192.10.200.53

load rccmd.nim -s -a192.10.200.52 -a192.10.200.53
-t10

load rccmd.nim - se "SHUTDOWN" - a 192.10.200.52

load rccmd.nim -se "EXECUTE" -a192.10.200 .52

load rccmd.nim - se "MSG_TEXT this is a message"

192.10.200.52
load rccmd.nim -1

load rccmd.nim -1 -a192.10.200.52 -a192.10.200.53

load rccmd.nim -1 -a192.10.200.52

If you have added a search path i.e.: "search add
sys:rccmd",
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otherwise you h ave to use the absolute path

load sys:rccmd  \rccmd.nlm - |

Um RCCMD im Lauscher Modus zu starten, geben Sie bitte Folgendes ein:

load <path> RCCMD - [-a 192.200.100.10] [-p 6003] load <path> shutcmd.nIm 7 f
Optionale Parameter:

-a <address> TCP/IP Adresse vom RCCMD Master, der das Signal sendet

-p <port> (optional) TCP-Port Adresse, auf den der Master das Signal sendet

Um RCCMD im Sender Modus zu starten, tragen Sie Folgendes in Ihren Shutdown-Job
ein:

load RCCMD -s -a <address> [-p 6003]

Tragen Sie die IP-Adresse der Workstation ein, der Sie das Signal senden mdchten
(Workstations im Lauscher Modus mit einem aktiven RCCMD)

Optionale Parameter:
-p <port> TCP-Port, der das RCCMD Signal nutzt

Di e Opad oknamin mehr mals ver wendewnauemaee n, wenn e
Netzwerk Servern ausgefiihrt werden soll.

Beispiel: (Pfad <path> = sys:\ups\upsman\rccmd.nlm)

load <path> RCCMD.NLM i s ia 192.168.210.3 -a 192.168.210.4 -a 192.168.210.10
...etc. bis unendlich

unload RCCMD

load <path> RCCMD.NLM i s ia 192.168.210.8...etc.

unload RCCMD

Bitte benutzen Sie den Lizenzschlissel nicht mehr als einmal. Wenn Sie mehrere RCCMD
Module fur Shutdowns installieren mdchten, benétigen Sie weitere Lizenzen, die Sie bei
lhrem USV Handler erhalten kénnen.

rccmd.nim

Modul fur den Multiserver Shutdown in IP-Netzwerken. Das RCCMD.NLM beinhaltet
verschiedene Befehlszeilen Parameter, die entweder im Sender Modus oder im Lauscher
Modus verwendet werden:

rcemd -? Help

rcemd-s Sending off a oOpgngpgglamsi gnal to a wai
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rcemd-l Waiting for a opingdo signal. A command

the opingodo signal
rccmd i p Setting the port address (default = 6003 ).
rccmd i a Address in IP format e.g. 192.168.202.1
rccemd it Time in seconds until a connection will be established. (default timeout = 10)
Example:

load sys:ups\rccmd.nlm -s -a 192.168.202.1 [-a 192.168.202.1]

load sys:ups\rccmd.nlm -s -a 192.168.202.1 -t 10

load sys:ups\rccmd.nlm -I -a 192.168.202.1 shutcmd.nlm [/para]
rccmdipx.nlm

Dies ist ein Modul speziell fur IPX Netzwerke. Das Modul sendet einen Shutdown Befehl
(oder jeden anderen Konsolen Befehl) direkt zu jeden IPX Server Namen. Bitte starten Sie
RCCMDIPX auf allen Novell Konsolen. Das Modul muss auf beiden Servern geladen
werden:

Benennen Sie die Datei um von RCCMDIPX zu RCCMS.NLM 2. Laden Sie RCCMD wie
folgt:

rccmd <server name> <console command>

Als Servername muss ein gultiger Name aus der Netzwerk Umgebung angegeben
werden, als Befehl ein gultiger NetWare-Befehl.

Beispiel:

1. load sys:ups\rccmdipx (or load RCCMD if RCCMDIPX.NLM is renamed to
RCCMD.NLM)

2. rcemd gnwl forcedown
or 1. load sys:ups\rccmdipx
2. rccmd gnwl sys:ups\down.ncf

Anstelle des alten Down Befehls (clib.nIm Files), sollte der Forcedown Befehl benutzt
werden.

Mehrfacher Start von RCCMD auf Novell

Der Multi-Start von RCCMD auf Novell ist relativ einfach zu handhaben. Mehrere
RCCMD Clients sollten mit folgendem Befehl gestartet werden:

load rccmd.nlm -I -a load down.ncf

Die Syntax lautet wie folgt:
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LOADING RCCMD.NLM -L(Lauscher) -A(IP-Adresse des UPSMAN/CS121/RCCMD
Senders) COMMAND (Auszufiihrender Befehl)

Beispiel:
LOAD RCCMD.NLM -L -A 192.168.10.2 LOAD DOWN.NCF

In diesem Szenario soll das fAdown. neoforigenFi | e au
Shutdown des Client Computers fiihrt, wenn das RCCMD Signal vom RCCMD Sender
empfangen wurde.

Eine Gruppe von 8.ncf Files kdnnen Sie in dem UPSMAN Installations Verzeichnis
finden. Bitte beachten Sie, dass diese Beispiel-Files vielleicht vom
Benutzer/Administrator an die Konfiguration angepasst werden missen.

5. RCCMD auf UNIX (mit grafischer Oberflache)

Das RCCMD (Remote Console Command) ist ein Programm, das die Ausfiihrung von
Programmen auf Remote Computer ermdglicht. Dieses Tool ist Teil von allen UPSMAN
unterstiitzten Betriebssystemen sowie aller GENEREX CS121 SNMP Manager, BACS
WEBMANAGER oder RCCMD lizensierten SNMP Managern anderer Hersteller (z. B.
RITTAL CMC, GENERAL ELECTRIC SNMP, CHLORIDE-MASTERGAURD usw.).

Das RCCMD Tool basiert auf dem TCP/IP Protokoll und arbeitet in zwei verschiedenen
Modi. Das Modul arbeitet wie ein normales Programm, im Sender Modus, um RCCMD
Befehle zu anderen Workstations zu senden, im Lauscher Modus, der als UNIX Daemon
im Hintergrund lauft und auf Befehle wartet.

INSTALLATION

RCCMD muss als user root von einer rootshell oder grafischen Terminal installiert werden.
Dazu extrahieren Sie die Datei rccmd.tar, kopieren Sie nach z. B. /temp, dann Start des
Programms rccmd.bin. Es startet die folgende, grafische Installation:

&1 RccMD £

=) Installanywhere fihrt Sie durch die Installation won RCCMD

Es wird dringend empfohlen, dass Sie alle Programme beenden,
bevor Sie die Installation fortsetzen.

Klicken Sie auf "Weiter', urm zurm ndchsten Bildschirm zu
wachseln. Wenn Sie eine Einstellung auf einem vorherigen
Bildschirm andern machten, klicken Sie auf ‘Zurick'

Sie kinnen die Installation jederzeit abbrachen, indem Sie auf
‘Aphrechen' klicken

Abb. 49: Installation i Einfihrung
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Es folgt die Eingabe des Lizenzschlissels.

RCCMD

=
Geben Sie ihren Lizenzschlissel ein

RCEMD Software Clent
ha e1zMBTISLD

+123456788 10+

RCCMD Client License Key

Lizenzschlilssel eingeb..

Marmalerweise ist der Lizenzschldssel im Handbuch oder auf
der CO-Hille wertmerkt

Abb. 50: Installation i Lizenzeingabe

Wahlen Sie den gewtinschten Installations-Pfad.

=] RCCMD

Bitte wihlen ie einen Zielordner fir diese Installation aus

Wa soll installiert werden?

|jusrfrccmd

| Standardordner wiederherstellan H wighler...

Abb. 51: Installation i Ordnerauswahl

Im nachsten Fenster konnen Sie die Options-Auswabhl fiir die RCCMD Nachrichten treffen.
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Gemdak Standardeinstellung des RCCMD werden Machrichten
worm Metzwerk auf fdewfconsole ausgegeben.
Hier kiinnen Sie weitere Wiedergabemadaglichkeiten auswahlen.

MNachrichten auf allen Terminals ausgeben

Nachrichten loggen

Machrichten mit Xmessage darstellen.

Abb. 52: Installation i Auswahl der Wiedergabemdglichkeiten

Es folgt die Zusammenfassung der Installation.
] RCCMD

Uberpriifen Sie bitte das Folgende, bevor Sie fortfahren:

Produktname:
RCCMD

LA A

Installationsordner:
Jusrfrcemd

Speicherplatzinformation (fiir Installationsziel):
Erfarderlich: 96,437,811 Bytes
Yarflghar 324,952,064 Bytes

Abb. 53: Installation i Pra-Installations-Ubersicht
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Flgen Sie die IP-Adresse des RCCMD Servers hinzu, der authorisiert ist, ein Shutdown
Signal zu diesem Client zu senden.

RCCMD Configuration E] @

Addresses rFunctions rLogfiIe rExecute rCOntrol |

IP address list of all RCCMD servers that are allowed to send a
shutdown command to this client (no entry Means every server).

| Add Address .

Delete Address

gs

ced
IP address ar name: like [P
oot and
fault
[ ok || concr |

IRCCMDCRC Wa4.0.0.11

Sawe | | Cancel |
Abb. 54: Konfiguration i IP-Adressen Fenster
o Achtung: Wenn Sie keine Adresse eintragen, ist automatisch jeder
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Server authorisiert, ein Shutdown Signalenden. Wenn

mehr alein CS121 oder UPSMAN im Netzwerk existieren, also
eine Redundanz Situation, miissen Sie mehrere Adressen als

authorisierte Sender eintragen.



I RCCMD Configuration

[ Addresses |: Functions rLogfiIe rExecute rCDntrol |

UPSMAN alive checking

Enable connection checkl | Test connectionds) .. |

T 3

Palling rate: M min
! g Connection retries: D
urs Nr Execute at failure:
UPSMAN |,fusr}rccmd,‘rccmd_execute.sh |
[ Browse.. | | Defaunseni. | | Edit File |

T 3

RCCMD Redundancy
|:| Uze RCCMD group/fredundancy

IRCCMDCRC v4.0.0.11

Save | | Cancel

Abb. 55: Konfiguration i Functions

Wenn Sie die Funktion AUPSMAN Alive Chenckingo
Sie die entsprechende Box an. Dieser Check ist ein Signal, dass an den CS121 oder

UPSMAN via Port 5679 gesendet wird, um zu prifen, ob der UPSMAN noch USV Daten

hat. Wenn nicht, wird d as Script dxecltee s Hid camd gef ¢hrt, d
entsprechende Nachricht als Pop-Up bringt. Die Polling Rate (Standard 30 Minuten)

definiert den Interval der UPSMAN Abfrage, connect retries (Verbindungswiederholungen,

Standard 5) bedeutet, das nach 5 erfolglosen Verbindungsversuchen ein Alarm ausgeldst

wird.

Die Funkt i on fAUse RCCMD Trapso erm°glicht UPSMAN/
den USV Status als Nachricht anzeigt. Wenn aktiviert, wird diese Funktion eine lokale
Nachricht bringen, wenn der USV Status des UPSMAN/RCCMD Servers sich verandert.

Wenn Sie aurecitTieosns écoonkl i cken, wird das UPSMAN
eingetragenen IP-Adresse gestartet (der Port 5679 wird getestet).

We nn Si e auf iBr owseéo klicken, wer deéeies Si e e |
erhalten.

Wenn Sie auf ADef auldén SSdtet iznugriic ckkl izcukmesnA fi cwtemd e e
gelangen.

Bei einem Fehler von dem UPSMAN Alive Check kénnen Sie eine auszufihrende Datei
konfigurieren oder das Standard File editieren.
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[ RCCMD Configuration

[ Addresses [ Functions rLogfiIe rExecute rCOntrol |

UPSKMAN alive checking

Enable connection check | Test connectionis) ... |

T 3

Polling rate:

30
! g Connection retries: 5

UPsS Execute at failure:

UPSMAN |,fusr;rccmdjrccmd_execute.sh |

[ Browse.. | [ Defaunsemi. | | Edit Eile |

RCCMD Redundancy
|:| Uze RCCMD group/redundancy

IRCCMDCFG W4.0.011

| Save | | Cancel

Abb. 56: Konfiguration i RCCMD Redundanz

Bei der USV Installation bietet RCCMD eine Redundanz Management Funktion wie folgt
an:

Jede USV muss mit einem CS121 oder einem UPSMAN Software Computer ausgestattet

sein. Wenn Sie die Box fiUse RCCMD group/redun
einem Menu, welcher CS121/UPSMAN diesen RCCMD Client versorgt. Z.B.: Wenn 4
CS121/UPSMAN in 4 USVen installiert sind, dann kann jeder ein Shutdown Signal zu

diesem RCCMD Client absetzen.

rAddresses rFunctions rLogfiIe rExecute rContro\

Max. logfile-size:  [1024 | Kb | Wiew Logfile

UPSMAH

|RCCMDCFS W4.0.0.11

| Save | | Cancel

Abb. 57: Konfiguration i RCCMD Log File
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Sie kénnen die Log File Grosse konfigurieren und die auszufiihrenden Files editieren.

rAddresses rFunctions rLogfiIe rExecute [ Control

Execute at mail signal from RCCMD server:

Jusrjrcomdfrecmd_mail. sh

Configure.. | | EditFile

Execute at message signal from RCCWMD server:

Jusrjrccmdfrecmd _message. sh

Edit File

Execute at execute sighal from RCCMD server:

UPSMAN

Jusrfrccmdfrcocmd _execute.sh

Edit File

Execute at shutdown signal from RCCMD server:

|,.fusr,frccmd,frccmd_shutdown.sh

IRCCMDCFS W4.0.0.11 | |

Sawe Cancel |
Abb. 58: Konfiguration i RCCMD Execute
Wenn Sie auf #AConfigureéo klicken, k°®nnen Si
die Mailfunktion von RCCMD nutzen.
RCCMD Configuration = [

(Addresses rFunctions rLogfiIe rExecute [ Contral

Execute at mail signal from RCCMD server:

Jusrfrcomdrocmd_mail. sh

Configure ... Edit File

I JRCCMD - Configure Mail

E-Mail-Configuration:

[]use E-Mail
E-Mail address of the sender:

Mame of the mail server:

Wl SMTP Authentification:

[Juse SMTP Authentification

Login:

Pazzwnrd:

=

Abb. 59: Konfiguration i RCCMD Configure Email
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!'ber den ACont r oiSiézuBarfolgenden Mpské: a n g e

[ Addresses | Functions | Logfile | Execute | Cantral

Control the Rcomd

| Rcomd status |

Stop Recmd
Start Rccmd

IRCCMDCRC Yd.0.0.11

Save | | Cancel

Abb. 60: Konfiguration i RCCMD Control
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5.1 Silent Installation fiir die RCCMD Installation

In der RCCMD Software besteht die Moglichkeit, eine Silent Installation (Automatisiert
Hintergrundinstallation ohne Benutzerinput) zu aktivieren. Bevor man diese Funktion
nutzen m°chte, sind Einstellungen in der Datei

EX
$#
']
$#
']
$#
']
$#
']
$#
']
$#
']
$#
']
$#
']
$#
']
$#
']
$#
']
$#
']
$#
']
$#
']
$#
']
$#
']
$#

#INSTALLER UI=silent]

e
H e e

M e e e

He e e e e

[
H oA e

Abb.61:Dat eiinhalt Ainstaller.propertiest

Um die Silent Installation zu aktivieren, miissen Sie das Doppelkreuz vor der Variabel
INSTALLER _Ul=silent  entfernen. Zusatzlich ist die Eingabe eines Lizenzschlissels
hinter der Variabel GXLICENSEKEY =erforderlich.

5.2 Console Installation fiir die RCCMD Installation

Eine Konsolen-Installation ist notwendig, wenn lhrZ ielsystem keine grafische Oberflache

fer die Ausfeghrung des Ainst al-InsRaaGoMarbeibet nfi besit
interaktiv und wird die im Ainstaller.propertie
ausgeben, die der Benutzer beantworten muss.

o Hinweis: Dies betrifft nur die Installation, die Konfiguration wird mittels
Editor in der Datei Arccmd. cfgi ausgef¢¢hrit .
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Um die Console Installation zu aktivieren, mussen Sie das Doppelkreuz vor der Variabel
INSTALLER_UI= entfernen und console eintragen. Dies ist die interaktive RCCMD
Installation auf der Konsole. Fiihren Sie als root die installRCCMD.bin aus.

Mit der Variabel CHOSEN_DIALOG_BUTTONk@nnen Sie die Antwort auf die Frage
definieren, ob der UPSMAN Dienst nach dem Systemstart automatisch gestartet werden
sol | . AOA bedeutet ja, Alfi bedeutet nein.

Die Sprachauswahl kdnnen Sie mit der Variabel INST_LANG=de treffen, damit Ihnen bei
der Konfiguration von der RCCMD Software die Tooltipps in der gewiinschten Sprache zur
Verfligung stehen.

Konfiguration

Die Konfiguration von RCCMD muss per Editor erfolgen. Die Konfigurationsdatei ist
Arccmd. cf gfi undRCCMB Yerzeichms (/Sst/racmd).aDie Datei enthalt im
Kommentar die Beschreibung der einzelnen Konfigurationspunkte. Nachfolgend ein
Beispielauszugausder Ar ccmd . ¢ f gf:

HHAHHHHH A A

# RCCMD Configuration

HHAHHHHH A A

# Bind on Interface

# Defines on which interface we listen for incoming commands

# Default: 0.0.0.0 (All possible interfaces on this host)
ListenAddress=0.0.0.0

# Listen on Port

# Defines on which interface port we listen for incoming commands.
# Default: 6003

ListenPort=6003

# Enable UDP

# Defines if we should listen for rccmd (UDP) broadcasts

# Default: true

ListenUDP=true

# Access Contrdlist

# A list of valid sender addresses, only its members can connect to us.

# Seperate IP addresses with a space, e.g.: "192.168.0.1 192.168.0.2".
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# Default: <empty> (Everyone is allowed to connect to us)
AllowedAddresses=

# Alive Check

# Enable Alive Ckck

# Defines if we should perform UPSMan alive checking.

# Default: false

AliveEnabled=false

# Alive Check Rate

# Defines the interval of UPSMan alive checking, in seconds.

# Default: 1800

Alivelnterval=1800

# Alive Retry Rate

# Defines the number of UPSM alive checking retries, in case of problems.
# Default: 0

AliveRetries=5

# Alive Check Group Members List

# A list of UPS device addresses that should be checked periodically.
# Seperate IP addresses with a space, e.g.: "192.168.0.1 192.168.0.2".
# Default: <empty> (No alive checking)

AliveAddresses=

# Alive Program

# Full path to script that is executed when an alive check fails.

# Default: rccmd_notalive.sh

AliveProg=

# Redundacy Mode

# Enable Redundancy

# Defines if we should operate in redundancy exod

# Requires an enabled <Alive Check> configuration.

# Default: false
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RedundancyEnabled=false

# Redundancy Group Members List

# A list of redundancy group member addresses, must be also in <AliveAddresses>.

# Seperate IP addresses with a space, e.g.:1888.1 192.168.0.2".

# Default: <empty> (No redundancy available)

RedundancyAddresses=

# Redundancy Level

# Defines how many of the <RedundancyAddresses> are redundant.

# Shutdown is executed when the number of shutdown requests exceeds this number.
# Défault: 0 (No redundancy available)

RedundancyLevel=0

# Enable Redundancy Script

# Defines if we should NOT execute a script when redundancy suppresses a shutdown.
# Default: false.

RedundancyBatchSuppress=false

# Redundancy Script

# Full path to script thdas executed when redundancy suppresses a shutdown.

# Default: ShutdownSuppressed.sh

RedundancyBatchFile=

5.3 UNIX RCCMD Konfiguration mit CURSES Library

o Hinweis Dieses Kapitel gilt fir den Lausekterdus.

RCCMD V2 im Lauscher Modus sollte mit Hilfe eines Konfigurations File konfiguriert
werden. Standardmassig sucht RCCMD ein File mit dem Namen rccmd.cfg in seinem
Startverzeichnis (/usr/ups). Dieses File sollte mit rccmd_conf. generiert werden.
Rcemd_conf. Ist ein kleines Cursor basiertes Tool, welches auf einer Konsole, einem
Terminal oder einer Terminal-Emulation unter X Windows System (z.B.: xterm) lauft.

o Note Die Inhalte von rccmd.cfg sind grundlegend fiir die System
Security. Nur der Sytem User
verfugen.
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Run rccmd_conf:
$su-

Password:

# cd /usr/ups

# ./rccmd_conf

Wenn rcemd.cfg nicht existiert (z.B.: wenn Sie rccmd_conf das erste Mal starten),
erscheint folgende Meldung:

O | generex@host: fusrfups

File not found

Abb. 62: Erstellung des Konfigurations-Files

Zum Fortfahren driicken Sie [Tab] solange [Create] markiert ist. Dann driicken Sie [Enter]
oder wahlen [Exit].

Wenn das File rcecmd.cfg bereits existiert, wird rccmd_conf zu seinem
Hauptkonfigurations-Meni wechseln.
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O | generex@host: fusrfups

Bcemd Configuration

Abb. 63: RCCMD Konfigurations-Menii UNIX

Um zwischen den Menueintragen zu wechseln, driicken Sie [Tab] und/oder die
Pfeiltasten. Um einen Eintrag auszuwéhlen, driicken Sie [Enter].

Es ist nicht erforderlich, von oben nach unten zu arbeiten. Sie kénnen die Menupunkte in
beliebiger Reihenfolge konfigurieren. Wenn Sie nichts konfigurieren, werden die
Standardwerte verwendet, wenn Sie auf [Save] dricken. Wir empfehlen, RCCMD
(rccmd.cfg) individuell zu konfigurieren, um alle Features nutzen zu kénnen und um die
Sicherheit zu erhdhen.

KonfigurationderA RCCMDet wor k Opti onso

In diesem Fenster kdnnen Sie die Netzwerk relevanten Optionen von dem RCCMD
Lauscher konfigurieren. Um zwischen den Options-Feldern zu wechseln, nutzen Sie die
[Tab] Taste.
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O | generex@host: fusrfups

Rcewd Hetwork Options

Bind on Interf:
L 1 on Por
Enable DP

Timeout Cor

[Cancel ] [Default]

Abb. 64: RCCMD UNIX Netzwerk Optionen

Schnittstellenanbindung: Mit dieser Option wird definiert, welche Netzwerk-
Schnittstelle an das Haupt TCP Lauscher Socket
angebunden ist. Sie kénnen jede giiltige IP-
Adresse angeben, auf die der Host erreicht
werden kann.

Der Standardwert fiir diese Option ist 0.0.0.0,
dies ist ein gultiger Wert, der bedeutet, dass auf
alle moglichen Schnittstellen gelauscht wird.
Wenn der Host eine Dial-Up-Verbindung zum
Internet hat, sollten Sie den Standardwert
verandern, um sicherzustellen, das RCCMD nicht
vom Internet aus verbunden wird. In diesem Fall
sollten Sie die IP-Adresse von dem Host
eintragen, auf dem der RCCMD Lauscher lauft.

Beispiel:

lhr Computer lauft in einem privaten Netzwerk in

dem 192.168.1.0/24 Adressbereich. Der RCCMD

Lauscher lauft auf der vergebenen IP-

Adresse192.168.1.9. Sie sollten diese Adresse

imFeldiBi nd On I nterfaceo eintr
sicherzustellen, dass nur Workstations aus dem

privaten Netzwerk eine Verbindung zu RCCMD

herstellen kénnen.
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Lauschen auf Port: Dies ist der Port, auf dem RCCMD als Lauscher
lauft. Der erlaubte Wertebereich liegt zwischen 1
und 65535 (inklusive). Der Standard-Port ist
6003. Wenn Sie den Port von dem RCCMD
Lauscher veréandern, missen Sie auch den Port
von dem RCCMD Sender verandern, um eine
Verbindung herzustellen. Es ist eigentlich nicht
notwendig, den Standard-Port zu verandern.

UDP Aktivierung: Wenn diese Option aktiviert ist, wird RCCMD
automatisch einen UDP Lauscher Socket anstelle
des TCP Socket 6ffnen. Dies ermdglicht dem
RCCMD Lauscher, RCCMD Broadcasts zu

empfangen. M°gliche Werte sir

Aifal seo,arddkeri sStt afmtdr ue o .

Timeout: Zeituiberschreitung fir TCP Verbindungen. Der
Standard ist 10 Sekunden. Es ist eigentlich nicht
notwendig, diese Einstellung zu andern.

Um alle Werte auf die Standardwerte zuriickzusetzen, wahlen Sie [Default] mit einem
Klick auf [Tab] und driicken Sie [Enter].

Um die Maske zu verlassen, wéhlen Sie entweder [Ok] (Werte akzeptieren wie dargestellt)
oder [Cancel] (alle Anderungen verwerfen).

Konfigurationderi Access Control Listo

AAccess Cobeinhaltet eind Lissetvon giltigen Sender Adressen. Eine glltige
Sender Adresse ist die IP-Adresse von einem RCCMD Sender, der berechtigt ist, eine
Verbindung zu einem RCCMD Lauscher herzustellen.

OAchtung Eine |l eere O0Access Control
ist, eine Verbdung herzustellen.

Um zwischen den Eintragen in der Liste hin- und herzuwechseln, benutzen Sie die [y ] nd u
[ 1Zrasten. Um einen Eintrag auszuwéahlen, driicken Sie [Enter].
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B | generex@host: fusrfups

Valid Sender Addresses

[ Add ] [ Edit ] [Delete] [ ok 1] [Cancel]

Abb. 65: Hinzufigen RCCMD UNIX Sender

Um eine IP-Adresse hinzuzufiigen, dricken Sie [Tab], bis [Add] markiert ist, und driicken
Sie [Enter].

O | generex@host: fusrfups

Valid Sender Addresses

[ Add ] [ Edit ] [Delete] [ ok ] [Cancel]

Abb. 66: RCCMD UNIX Sender Beispiel

Tragen Sie die IP-Adresse von der Workstation ein, die in der Lage sein soll, eine
Verbindung herzustellen, dann driicken Sie [Enter].
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B | generex@host: fusrfups

Valid Sender Addresses

192.1658.1.1]

[ Add ] [ Edit ] [Delete] [ ok 1] [Cancel]

Abb. 67: RCCMD UNIX Sender Uberblick

Um einen Eintrag zu editieren, wahlen Sie mit [§ ] n du ], bi& der gewiinschte Eintrag
markiert ist. Danach driicken Sie [Tab] bis [Edit] markiert ist und driicken [Enter].

O | generex@host: fusrfups

Valid Sender Addresses

192.1658.1. 1

[ Add ] [Delete] [ ok ] [Cancel]

Abb. 68: RCCMD UNIX Sender Editierung

Sie k°nnen die Adresse im AEdit Addresso Fenst
speichern, wahlen Sie [OK] und drucken [Enter], andererseits [Cancel].

Um einen Eintrag in der Liste zu Idschen, nutzen Sie die [§ ] n du ] Ta&ten, bis der
gewiinschte Eintrag markiert ist, driicken [Delete] und [Enter].
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B | generex@host: fusrfups

Valid Sender Addresses

[ Add ] [ Edit ] [ ok 1] [Cancel]

Abb. 69: RCCMD UNIX Sender Léschen

Bestétigen Sie das LOschen des Eintrags mit [Ok] und [Enter]. Um die Maske zu
verlassen, wahlen Sie entweder [Ok] (Werte akzeptieren wie dargestellt) oder [Cancel]
(alle Anderungen verwerfen).

Netzwerkabfrage nach UPSMAN/UPSTCP:

Dieses Fenster bietet die Mdglichkeit, das Netzwerk nach UPSMAN/UPSTCP Servern

abzusuchen. Sie sollten die ermittelten IP-Adr essen zu Il hrerLifisAcoc es s
hinzuflgen.
o Hinweis Die Optionen in diesen Fenstern beeinflussen RCCMD nicht
direkt, aber die Ergebnisse der Netzwerkabfrage sollten in die
0OAccess Control Listd eingetrageé
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B | generex@host: fusrfups

Scan Options

[ Cancel ]

Abb. 70: RCCMD UNIX Sender Scan

lowest/highest IP: Beim Start versucht die rccmd_conf, die priméare
IP-Adresse des Hosts zu ermitteln. Von dieser
Adresse wird ein korrespondierender Klasse C
Netzwerkbereich abgeleitet. Dies sind die
Standard Begrenzungen fur eine
Netzwerkabfrage. Wenn Sie ein anderes
Netzwerk abfragen méchten oder den Bereich

absti mmen mPchten, veraandern
Optionso die Adressen (|l owest
address).

Port to scan: Der Port, zu dem sich der Scanner versucht zu

verbinden. Der Standard Port ist 5769,
gleichzeitig der Standard Port des
UPSMAN/UPSTCP Servers. Wenn Sie den
UPSMAN/UPSTCP auf einem anderen Port
laufen haben, sollten Sie den Standard Port zur
Abfrage dementsprechend andern.

Um die Abfrage zu starten, wahlen Sie [Scan] und driicken [Enter], andererseits [Cancel].
KonfigurationiCheck Upsman/ Upstcpo:

Der RCCMD Lauscher hat die F2higkeit, den iAl
Servers periodisch durchzuftihren.
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o Hinweis Das 0Check UPSMAN/ UPSTCP Featur ¢
Sie mindestens einneCAntrrescilselLi ot ¢
eingetragen haben.

Wenn Sie mehrere Adressen in der Liste eingetragen haben, erscheint folgendes Pop-Up-
Fenster:

B | generex@host: fusrfups

Check Upswan Options

[Cancel] [Browse] [Default]

Abb. 71: RCCMD UNIX Check Upsman

Benutzen Sie [Tab], um sich zwischen den Options-Feldern und Buttons zu bewegen.

Enable check Upsman/Upstcp feature: M° gl i che Werte sind fAtrued oc
Standard. Um den Wert zu verandern, nutzen Sie
YIndl[ Z

Enter the interval for upstcp connects in minutes:

Intervall-Angabe in Minuten. Der Standard ist 30
Minuten. Um diesen Wert zu verandern,
Uberschreiben Sie den Wert im Options-Feld.

File to execute: Dieses File wird ausgefihrt, wenn RCCMD nicht
in der Lage ist, eine Verbindung zu einem oder
mehreren UPSMAN/UPSTCP Servern
herzustellen, in der Annahme, das entweder der
HOST unten ist oder der UPSMAN/UPSTCP
Dienst nicht lauft. Standard ist
A/ usr/ups/ rcomd Weota ISii ee ds e s
Wert verandern mochten, tberschreiben Sie den
String im Optionen-Feld oder mit der Auswahl
eines Files. Um den File-Browser zu aktivieren,
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driicken Sie [Tab] bis [Browse] markiert ist und
driicken [Enter].

Um alle Werte auf die Standardwerte zuriickzusetzen, wéhlen Sie [Default] mit einem
Klick auf [Tab] und driicken Sie [Enter].

Um die Maske zu verlassen, wéhlen Sie entweder [Ok] (Werte akzeptieren wie dargestellt)
oder [Cancel] (alle Anderungen verwerfen).

KonfigurationderiLogf i | e Opti onso:

Der RCCMD Lauscher ist in der Lage, ein Log File zu schreiben und es zu pflegen/warten.
Es loggt Events wie Start/Stopp des Programms, akzeptierte und abgelehnte Netzwerk
Verbindungen und ausgefiihrte Befehle/Files. Einige Parameter kénnen Sie in den Log
File Optionen eintragen:

B | generex@host: fusrfups

Logfile Options

[Cancel ] [Browse] [Default]

Abb. 72: RCCMD UNIX Log File Optionen

Enable logging to file: Mo gliche Werte sind fAtrued oc
Standard. Um den Wert zu verandern, nutzen Sie
H1 ulnd [Z

Select maximum size of log file: Das Log File wird nicht gréRer sein als dieser
Wert. Wenn es dieses Limit Uberschreiten wiirde,
wirde RCCMD es erst um 10% verkleinern, um
dann mit dem Loggen fortzufahren. Das Log File
wird vom Start verkleinert, sodass éaltere Eintrage
zuerst geloscht werden wiirden. Die Standard
GroRe ist 1024 Kb. Um diesen Wert zu
verandern, nutzen Sie [§ ] n du]. Def Spezial-
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Wert fA00 bedeutet, dass das |
oder uberschrieben werden wirde.

Log file name: Diese Option spezifiziert den Namen und dien Ort
des Log Files. Der Standard ist
A/usr/ups/rccmd.l ogo. Wenn Si

verandern mochten, Uberschreiben Sie den
String im Optionen-Feld oder mit der Auswabhl
eines Files. Um den File-Browser zu aktivieren,
dricken Sie [Tab] bis [Browse] markiert ist und
dricken [Enter].

Um alle Werte auf die Standardwerte zuriickzusetzen, wahlen Sie [Default] mit einem
Klick auf [Tab] und driicken Sie [Enter].

Um die Maske zu verlassen, wéhlen Sie entweder [Ok] (Werte akzeptieren wie dargestellt)
oder [Cancel] (alle Anderungen verwerfen).

Konfiguration der fiShutdown Opt i ons o0 :

B | generex@host: fusrfups

Shutdown Options

[Cancel ] [Browse] [Default]

Abb. 73: RCCMD UNIX Shutdown Optionen

File to execute: Dieses File wird ausgefiihrt, wenn RCCMD den
AShut downo Bef ehl empfangt. ¢
i/ usr/ups/rccmd_shutdown. sho

Um alle Werte auf die Standardwerte zuriickzusetzen, wéhlen Sie [Default] mit einem
Klick auf [Tab] und driicken Sie [Enter].

Um die Maske zu verlassen, wahlen Sie entweder [Ok] (Werte akzeptieren wie dargestellt)
oder [Cancel] (alle Anderungen verwerfen).
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Beenden der rccmd_conf:

I'n der Hauptkonfiguration ARCCMD Configuration

und driicken [Enter]. Save bedeutet, dass rccmd.cfg wird mit seinen aktuellen Werten, die
Sie auf dem Bildschirm sehen, gespeichert. Mit Exit verlassen Sie das Programm, ohne
die rccmd.cfg berthrt zu haben.

Der File Browser:

Einige der Konfigurations-Masken nutzen einen integrierten File Browser:

B | generex@host: fusrfups

Default]

Abb. 74: RCCMD UNIX File Browsing

Die [ ] n du] Tagten kénnen zum Bewegen in der Liste genutzt werden. Mit dem Driicken
von [Enter] wahlen Sie den markierten Eintrag aus. Wenn der ausgewahlte Eintrag ein
Verzeichnis ist, wird der Browser das Verzeichnis und seine Inhalte auflisten. Dateitypen
k®nnen mit deROEangaebengfil werden. Sternc
Dateien, Schragstriche i/l o fer Ver zei

Gl eichheitszeichen A=0 fg¢r Sockets.

UNIX RCCMD multiple Sender Konfiguration :

Wenn Sie mehr als eine Sender-Adresse verwenden mdéchten, sollte die rccmd.sh wie
folgt modifiziert werden:

#! /bin/sh
# You may specify a sender IP to accept signals from,
# default is everyone.

SENDER="-a 10.55.52.82 -a 10.55.52.83 -a 10.55.52.84"

# You may change the port to listen on,
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# default is 6003.
PORT=

# You must define a command to be executed upon
# receiving signal.
SCRIPT=/usr/ups/doshutdown.sh

# test -z $SENDER || SENDER="-a $SENDER"
test -z $PORT || PORT="-p $PORT"

# to start:

Jrccmd -| $SENDER $PORT $SCRIPT

UNIX RCCMD multiple Sender Konfiguration (V3 und hdher):

Wie starte ich den Rccmd V3 mehrfach Uber verschiedene Ports auf einer
UNIX Maschine?
Dafur muss jedes RCCMD einen eigenen TCP-Port bekommen, z.B.:

Jrcemd 11 T p 6003
Jrcemd 71 1 p 6004
Jrcemd 71 1 p 6005

Import in die RC Files:

Am einfachsten wére es, eine entsprechende Anzahl neuer Startskripte
anzulegen und diese dann durch das alte aufzurufen, z.B.:

1) Neue Startskripte erzeugen:
Dazu altes Skript dreimal kopieren und dabei umbennenen:

cp rccmdctl.sh reemdctl -1.sh
cp rccmdctl.sh reemdctl - 2.sh
cp rccmdctl.sh reemdctl -3.sh

2) Neue Startskripte anpassen:
Dazu in jedem der drei neuen Skripte durch die Variable 'RCCMDPORT' den
TCP-Port anpassen:

RCCMDPORT=6003
3) Altes Startskript anpassen, damit dieses die neuen Skripte nachstartet.

Dazu mindestens den 'start’ und den 'stop' -Zweig in der Datei ‘rccmdctl’
ersetzen:

start)
Jusr/ups/rccmdctl - 1.sh start
Jusr/ups/rccmdctl - 2.sh start
lusr/ups/rccmdct | - 3.sh start
stop)
Jusr/ups/rccmdctl - 1.sh stop
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lusr/ups/rcecmdctl - 2.sh stop
lusr/ups/rcecmdctl - 3.sh stop

ACHTUNG:

Diese Skripte NICHT mit einem Windows-Editor bearbeiten, dann werden diese wegen
der unterschiedlichen Zeilenumbriiche auf Windows/Unix zerstort!

5.4 Der RCCMD Client als Relay Station

Wenn Sie eine grossere Anzahl von RCCMD Empfanger erreichen mochten, muss der
CS121 Adapter als Relay Station fungieren. Der Empfanger wird so konfiguriert, dass er
beim Erhalten eines RCCMD Signals eine Script startet, das weitere RCCMD Signale
versendet. Diese Workstation ist dann Empfénger und Sender zur gleichen Zeit und somit
eine wichtige Verbindung in der USV Uberwachungskette. Der Gebrauch von einem
RCCMD Client als Relay Station macht die Uberwachung von mehreren hundert RCCMD
Clients sehr viel einfacher als die Konfiguration tber das Web-Interface des CS121.
AuRerdem haben alle Webbrowser Event Konfigurationen eine Sicherheits-Limitierung,
sodas es erforderlich ist, diese Relay Funktion zu nutzen, wenn die Anzahl der Jobs 50
pro Event auf dem CS121 HW131 lbersteigt.

So richtet man ein RCCMD Relay (Weiterleitung des Shutdown-Signals) ein:

e ¥ffnen Sie die Datei Arccmd_shutdown.shfi m

e  Figen Sie vor dem Shutdown des Computers (inhdeowdgil e
die Relay Aufrufe ein, z.B. einen Aufruf des mitgelieferten Scriptes
Asend_shutdown. shhi.

e Diesem Script kdnnen gleich mehrere IP-Adressen oder DNS-Namen der
gewinschten Relay Empfanger tibergeben werden, z.B:

Jsend_shutdown.sh -a10.10.10.10 -a10.10.10.11 -a10.10.10.12
e Speichern Sie die nderungen der Datei Arc
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5.5 RCCMD mit SSL auf UNIX

Das Secure Sockets Layer (SSL) Protokoll ist ein kryptografisches Protokoll, das
Sicherheit und Datenintegritét fir Kommunikationen in TCP/IP Netzwerken bietet.

Stellen Sie lber einen Webbrowser eine Verbindung zum CS121 SNMP Adapter her.
Klicken Sie im Konfigurations-Men ¢ auf #fANetwork & Securityo, u
bei fAUse RCCMD SSLO.

Network & Security Settings

MAC Address: 00-03-05-0E-09-E1 Enable Telnet Server:
Network Card Speed: AUTO v Enable HTTP Server:
Local Address: 192.168.202.98 HTTP Port: a0
Gateway Address: 192.168.202.1 HTTP Refresh Time: 10
Subnet Mask: 255.255.255.0 HTTP Default Page: UPS Status
DHS Server: 192.168.202.8 Enable HTTP Tooltips:

Enable UpsMon Server:
Change Administrator Password: Use RCCMD2 Traps:
Confirm Password: Enable RCCMD Listener: [

RCCMD Listener Port: G002
Change UpsMon & S54 Password:

RCCMD Timeout: 180
Confirm Password:

(USERCCMD SSL: )

Use UpsMon Password for Web Pages: =

Abb. 75: RCCMD SSL Konfiguration

Das SSL Netzwerk Feature erfordert einen korrekten Zeitstempel. Konfigurieren Sie im
ATi meserveri Men¢ e-Adiesseent sprechende | P

Time Settings ?

RFC868 TCP compatible fimeserver listening on port 37 required
To disable the timeserver feature settimeserver address 1 to 0.0.0.0,

Some public timeservers (could be used for both protocols):
129.6.15.29 : National Institute of Standards and Technolegy

192.53.103.103: P Technische Bundesanstalt
‘Current system time: Thu Dec 4 23:49:26 2008
(TmeserverAddress1: 19253103103 SNTP  ~)
Timeserver Address 2: 0.0.0.0 SNTP =
Timeserver Address 3: 0.00.0 SNTP -
Timezone: (GMT+01:00) Amsterdam, Berlin, Bern, Rome, Stockholm, Vienna

Automatically adjust clock

for daylight saving changes: (implemented for european timezones only)

Connection Retries: 2
Synchronize Time on B
incoming RAS connection:
synchronize Time on &

outgoing RAS connection:

([ TestTimesener1 || [ TestTimesenver2 | [ TestTimeserer3 | | Synchronize CS121 clock now.

Abb. 76: Timeserver Konfiguration

Kl'icken Sie auf das ASave Corbiihg Enstelungenniit Men ¢ ,
ASave, Exit & Rebooti.
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CS121 Configuration Manager

Reset to Factory Settings
Load the C5121 factory settings into the configuration editor.

Cancel Recent Changes
Reset all changes and reload the saved settings.

Save Configuration
\Write all changes to flash memory. Changes will be used after the next reboot.

Backup Configuration
Store a backup ofthe configuration on your local harddisk. (Use right mousebutton and "save target as™)
MOTE: For UPLOAD older config files to new firmware versions please contact support.

Reboot
Rebootthe C5121 without saving configuration changes.

0O jio Oy O

Write all changes to flash memaory and reboot the C5121. (Please be patient after clicking here)

Save, Exit & Reboot ]

[

Abb. 77: Speichern der Einstellungen

Gehen Sie in das RCCMD Installations Verzeichnis (z. B. /usr/ups), und starten Sie die
RCCMD Configuration:

Ircemdctl conf

[Addresses | Functions | Logfile | Execute

IP address list of all RCCMD servers that are allowed to send a
shutdown command ta this client {no entry Meansevery server).

| Add Address . |

| Delete Address |

| Edit Address .. |

Metwork Settings
Configure advanced
netwiork settings like S50

[| Configure ... |]

IRCCMDCFS W4 .0.0.7 | |

Save Cancel

Abb. 78: SSL Konfiguration

Aktivieren Sie das SSL Netzwerk Feature.
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SSL

( Use secure connection {550 )
Accept expired certificates

oK | | Cancel

Abb. 79: Advanced Network Settings
Alternative Konfiguration mit einem Text-Editor

Sie kénnen die gewtinschte Konfiguration mit einem ASCII-Editor manuell in die
Konfigurationsdatei Arccmd.cfgfh eintragen.

# RCCMD Configuration (v2 - default)

#

# Bind on Interface

# Defines on which interface we listen for incoming commands
# Default: 0.0.0.0 (All possible interfaces on this host)

#

ListenAddress=0.0.0.0

#

# Listen on Port

# Defines on which interface port we listen for incoming ¢ ommands.
# Default: 6003

#

ListenPort=6003

#

# Enable UDP

# Defines if we should listen for rccmd (UDP) broadcasts

# Default: true

#

ListenUDP=true
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#
# Access Control List

# A list of valid sender addresses, only its members can connect
to us.

# Seperate | P addresses with a space, e.g.: "192.168.0.1
192.168.0.2".

# Default: <empty> (Everyone is allowed to connect to us)
#

AllowedAddresses=

#

# SSL: Use SSL

# Enables (true) or disables (false) SSL Connections
# Default: false

#

SSL=false

#

# SSL: Reject expi red certificates

# Permits (false) or denies (true) connections with expired
cert's.

# Default: false
#

SSLRejectExpiredCert=false

Die SSL Konfiguration erfolgt tiber die folgenden Eintrage:
SSL=true

SSLRejectExpiredCert=false

Sie kdnnen wéahrend der Installation die grafische Konfiguration uberspringen und
gleichzeitig eine kommentierte Arccmd. cfgli er ze

This is NOT an ITANIUM (IA - 64) system [Y/n]?:

mit AnfA beantworten.
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5.5.1 RCCMD mit eigenen SSL Zertifikaten

In diesem Abschnitt beschreiben wir, wie man ein eigenes SSL Zertifikat mit RCCMD
nutzen kann, z. B. OpenSSL ( http://www.openssl.org ):

Sein Sie lhre eigene Zertifizierungsstelle (CA)

Mit der Nutzung von OpenSSL ist es sehr einfach, sein eigener Zertifizierer zu werden.
Nutzen Sie einfach diesen Befehl:

CA.pl inewca

Fertig! Vergewissern Sie sich, dass Sie einen gebrauchlichen CN (gewthnlichen Namen)
verwendet haben.

Erstellen des RCCMD Zertifikats

Nun missen Sie lhr Zertifikat fir RCCMD erstellen. Da es fiir die Verifizierung den CN
nutzt, sollte das Zertifikat diesen Namen auch enthalten, den Sie fur das CA gewahlt
haben. Die private Schliissel muss nicht verschlusselt werden, um den RCCMD Client
(Dienst) zu starten. Daflr nutzenwirdiefinodes o Optioewoerdqod8ef@hl

CA.pl Tinewreq -nodes

Signieren mit CA:

CA.pl 7 sign

Erstellen Sie nun eine | eere Datei mi t dem Na
Zertifizierungsinformationen von Ainewcert.pem
(Privater Schl ¢¢ssel) und fAcacert.pemo (CA) in

exakte Kopieren erforderlich ist, damit Sie es ohne Probleme nutzen kénnen.

Nutzung des eigenen RCCMD Zertifikats

Fihren Sie die folgenden Schritte auf jedem RCCMD Client und Sender aus, um die
Konfiguration abzuschliessen.

e Stellen Sie ein Backup von der existierend
. Ersetzen Sie die firccmd. pemd mit | hrer eig
. Starten Sie den RCCMD Client neu

. Starten Sie den RCCMD Sender neu
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6. RCCMD auf DEC VMS

Die UPS-Management Software CD beinhaltet die RCCMD Software. Die RCCMDVMS
Installation kann wie die UNIX Installation durchgefuihrt werden, die im Kapitel 3.2.6 in
diesem Handbuch beschrieben ist.

o Achtung Der VMS Lizenz Schlussel ist nicht auf der &u@D
enthalten und muss separat bestellt werden.

Sie sollten sich vor der Installation vergewissern, dass der Port 6003 nicht in Gebrauch
ist. Sie kdnnen dies mit dem Befehl « netstat i an » iberpriifen. Wenn Sie einen anderen
Port verwenden mdchten, kénnen Sie dies mit der Option « -p » fur das Senden und
Empfangen starten. Beachten sie, dass Sie dann diesen Port fiir jeden anderen Befehl im
Netzwerk verwenden miissen. Folgen Sie den Anweisungen des nachsten Kapitels
sorgféltig. Nutzen Sie das Handbuch fiir weitere Hilfe oder kontaktieren Sie lhren UPS
Software Handler.

o Wichtig: Die Alpha Version ist zur Open VMS 7.1 verlinkt.
Nutzen Sie fir Open VMS 6.x die Version 6.x in dem
CD-Verzeichnis VMS.ALPHA.

Installation:
. Verbinden Sie die Workstation mit dem Netzwerk.
e  Melden Sie sich am VMS System mit dem SYSTEM Login an.

. Mounten Sie das CD-ROM-Verzeichnis, wenn DKA200 der Geratename des
CD-ROM Laufwerks ist:

$ MOUNT/OVERRIDE=IDENT DKA200: UPS UPS:

Dies ist ein System spezifischer Befehl. Nutzen Sie die VMS Hilfeseiten von Ihrem System
oder Fragen Sie den System Operator, wenn Sie nicht wissen, wie man mounted.

. Starten Sie die VMS Installations-Prozedur mit: @SYS$SUPDATE:VMSINSTAL
. oder: @SYS$UPDATE:VMSINSTAL <device>
. z.B.: @SYS$UPDATE:VMSINSTAL RCCMD DKA200: [VMS.ALPHA]

VMSINSTAL ist ein interaktives Script. Folgen Sie einfach den Installations-Anweisungen
auf dem Bildschirm (alle Anweisungen sind zusétzlich in den Subjects 5-11 aufgelistet).

. Beantworten Sie mit YES:  Afie*you satisfied with the backup of your system
disk [YES] ©
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. Beantworten Sie:  Vithere will the distribution volumes be mounted: 6 wi t h your
correct input device name, z.B.:

CDROM: dka500: [VMS] (your CDROM device and path [VMS], the device may be
different on your system).

e BeantwortenSie: 0 * rErntnest al |l ation optiobys you wish
pressing RETURN

e Beii 0Pl ease mount the fMKAIOGolAme yvydutheady
Bitte legen Sie lhre Disk oder CD-ROM in das Laufwerk und antworten mit YES.

e  Tragen Sie den Lizenz Schlissel lhrer RCCMD Version ein
e  Tragen Sie den kompletten Pfad des Zielverzeichnisses ein, z.B: dkal00: [ups]

e BeantwortenSie:iWoul d you |like to start the RCCMD
your systemo.

e  Verlassen Sie die VMSINSTAL Prozedur mit RETURN beifi * Pr odangpt : 0 pr
und bewegen Sie sich in das Zielverzeichnis (z.B.: dkal00: [ups]).

. Nun installieren Sie die RCCMD Software im Sender Modus auf lhrem RCCMD
Server. Der RCCMD Server ist der Rechner, der mit der USV Uber den RS232-
Port verbunden ist

DEC ALPHA CD Probleme: Wenn die CD nicht gemounted werden kann, oder Sie
Probleme beim Starten des VMSINSTAL Scripts auf der DEC ALPHA Hardware haben,
folgen Sie bitte diesen Anweisungen:

e  Kopieren Sie das Archiv VMSA.ZIP (ALPHA directory) in ein temporares
Verzeichnis auf Ihrem System. COPY RCCMD.ZIP DKA100:[TEMP]

Wenn Sie kein ZIP-Programm auf lhrer Workstation installiert haben sollten, miissen Sie
einen System Wert anweisen: UNZIP==$DKA200:[VMS.ALPHA]JUNZIP.EXE, wobei
DKA200 Ihr CD-ROM Verzeichnis ist.

e  Entpacken Sie lhr VMS UPS Archiv:
SET DEF DKA100:[TEMP] UNZIP RCCMD.ZIP

. Starten Sie die VMS Installations Routine: @SYS$UPDATE:VMSINSTAL
RCCMD DKA100:[TEMP]

Konfigurations-Prozedur:
Nach der Installation befinden sich 3 Befehls-Files auf Ihrem System:

. RCCMDSTART.COM: Der RCCMD Startbefehl sollte sich im VMS Startbefehl
File befinden.

. RCCMD.COM: Befehls-File zum Starten von dem Programm, das Sie fur lhre
Anforderungen entsprechend konfigurieren kénnen.
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. RCCMD_SHUTDOWN.COM: RCCMD-Befehls-File zum Herunterfahren von
VMS.

Konfigurieren Si e RCCMD. COM wiill & ,f @lpd ti :0lraf@ifP-Adfesse desnd
S e nd e r-p(pod,,Starfdard ist 6003) 0 . Danach k°nnen Sie RCCMD
starten.

Pr¢fen Sie mit Ashow-Rogessvermafidenisbb ei n RCCMD

Der automatische Start von RCCMD sollte vom VMS Start-File initiiert werden. Fiigen Sie
folgende Zeile zu Ihrem Start-File hinzu:

$ @your_disk:[your_path]rccmdstart.com (e. g.: $ @dka100:[ups]rccmdstart.com)

Nach dem Reboot wird die UPS Software automatisch gestartet.

7. RCCMD auf MAC OS 9

Die Installation von RCCMD auf MAC OS 9 wird nicht langer unterstutzt. Aktuell
unterstitzen wir RCCMD auf MAC OS 10.4 und héher.

Wir beschreiben die alte RCCMD Installation auf MAC OS 9. Die Installation kopiert
automatisch einen Alias auf dem Desktop (rccmd configuration.url).

1.

————————— rncemdinstsl———— 0 H

Nach der Installation der RCCMD Archive,
erhalten Sie folgende Meldung:

Welcome to rcemd installation.

This installer will place the file rccmd into the extensions folder in
your System folder.

Additionally a clickable hyperlink is placed on your desktop, which Nach dem Reboot des Computers kann
points you to the rccmd configuration util. ) . . A .
die Konfiguration beginnen. Um dies

You need to restart the system after installation for rcemd to

work. auszufiihren, klicken Sieauf fArccm
et eSS S oot s 2 confi gur RihStandardur | o .
[y e i ittt i 0551 Webbrowser wird gestartet.

2

Abb. 80: Mac OS RCCMD Installations-
Start
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@ Welcome to RCCmd Configuratio

T

Yorwarts — ébbrechen  Aktualisieren Startseite -

Zuriick

=(_@ http:# #127.0.0.1 :6002 fwelcome htm

{E) #pple - Entwickler

() Mac 05 & and 3 Developer Docurnentation

RCCmd Configuration

settings.

Welcome to the RCCmad client configuration. Using this frontend,
wou can configure access to this RCCmud-Client, setting the
Licencekey, change the delay till shutdown or wiew the current

Add / modify valid remote stations.

change delay on action.

[
[ Setting the licensekey.
[
L

Uiew current settings.

Exit Configuration

11 pazes and imderlying softerre are fvellecnasl property of
oftvrare

@) http / Jweww microsoft com Amacfie d

Abb. 81: Mac OS RCCMD Kaonfiguration

Wir empfehlen die Menu-Optionen von oben nach unten auszufuhren.

(@ Enter valid mastercomputers

4 «Q

Zurlick  Worwirts Abbrechen Aktualisieren Stariseits ©

(@) http://127.0.0.1 5003 /master him

() pple - Entwickler (@) Mac O3 8 and 3 Developer Documentation »

Adding, modifying valid supervisors

Enter the TCP/IP adress you like to add or delete, in the box
marked TCP/IP address. Then press the Add button to add this
adress as a valid RCCmd-Master or Delete to remove it.

104.156.224.63
104.156.224.66

TCP/IP address: [ra2.156.22463
[ Add ][ Delete ] Back |
@ Internetzone 2z

Abb. 82: Mac OS hinzufuigen/modifizieren
glltiger Remote Stations
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Diese Option ermdglicht das Eintragen
von IP-Adressen der RCCMD Sender, die
das Shutdown Signal zu den Remote
Computer senden (RCCMD Clients). Die
Konfiguration des RCCMD Senders ist
abhéangig von der UPSMAN
Konfiguration. Bitte schauen Sie in das
RCCMD Windows Kapitel in diesem
Handbuch. Tragen Sie die
entsprechenden IP-Adressen in das Feld
ATCP/ 1 P addresso ei
Addo.
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= @ Please enter gour i EL=]

« » £
Zuriiok—voreirts Abbrechen _Akiualisieren _Startsit
(@ ntee /71270001 S T
(E) Apple - Entwickler (00 Mac 0S S and 9 Dewe loper Documentation »

Sctting the Liccnsckey

Enter the licensekey (either on the cdcover or on a seperate sheet)
Please use an individual key for cach RCCmd you are going to
install

Press the Conflrm button 10 Save the Semngs.

@ internstzons

Abb. 83: Mac OS Lizenz Schlissel Eintrag

Bitte tragen Sie den Lizenz-Schlissel ein,
und best@tigen SMt m
fBcko gelangen Sie
Hauptmen.

Bitte beachten Sie die Lizenzbedingungen fiir RCCMD Sender und Lauscher (Clients). Die
Standard Version der MAC OS UPS Management Software, kann unbegrenzt RCCMD
Signale zu RCCMD Clients senden. Pro Lizenz kénnen Sie einen RCCMD Client
herunterfahren. Bitte kontaktieren Sie lhren USV-Handler, wenn Sie weitere Lizenzen

bendtigen.
] (@ Change delay on actio =] ~
< e 0 Das Men¢ fiChange del
Zuriick Worwarts  Abbrechen  Aktualisieren Startseite - £ " . .
i BT T e ermoglicht dem Benutzer das Eintragen
(@ apple - Entwickler (@) Mac 05 2 and 9 Devaloper Decurentation » einer Verzﬁgerung in Sekunden, beVOr der
<l
§_ Change delay on action Shutdown eines RCCMD Clients initiiert
i wird, nach dem ein entsprechendes Signal
Hi e s e e e empfangen wurde. Der Standard ist 60
E iven in seconds, default is 60 seconds.
e Press the Confirm button to save the settings. S e k u n d e n , mi t ﬁ C 0 n f I
: Ihre Veranderung.
é Delay: [0 |
3
= [ _confirm | [ Back |
2
@ nternetzons 7

Abb. 84: Mac OS Verzdgerungs-Option
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O=——0¢t t RCCmd setti =——0H8 . . . .
P} — '; = - 2 Hier sehen Sie die aktuellen Einstellungen.
»
- I'n dem Feld fAccess
(@ pple - Entwickler (@ Mac 0S 8 and 9 Developer Documentation » |P-Adressen der RCCMD Sender, die
Current RCCmd Settings authorisiert sind, RCCMD Signale zu

senden. Im Feld dALas
letzten RCCMD Fehler gemeldet. Mit

19413022468 fiBacko gelangen Sie
Access control . . i
Hauptmeni. Nach einer erfolgreichen

Licensekey XXXXXXXX Installation, startet RCCMD generell
Delay. 50 automatisch. Wenn dies nicht erwiinscht
Last error:

ist, entfernen Sie die korrespondierende
System Erweiterung aus dem System
Erweiterungs Ordner.

@ Internetzone Z

Abb. 85: Mac OS Aktuelle Einstellungen

@ Upsman configuration——

Bitte starten Sie de
= configuration.url o,
@ Apple — Entwickler (@) Mac 05 2 and 9 Developer Documentation »

gz [swstem Jroonm 1 beschrieben. Danach 6ffnet sich das
Fenster ARCCMD Cl i en

Zuriiol  Vorwdric  Abbrechen Aktualisiersn

[@ rip v ooatnosts7e0 70

List of RCCma.-listeners. Enter the TCP/IP adress you like to add or delete,
in the box marked T CP/IP address. Then press the Add button to add this
adress or Delete to remaove it,

nia

TCP/AP address: 1

[ Add ][ Delete ]

Killupsman StopUpsman StartUpsman
Upsmen has stopped
Close Configuration

B zone rur tokats Computer Z

Abb. 86: Mac OS hinzufiigen von RCCMD
Empféngern (RCCMD Clients)

Bitte tragen Sie die IP-Adr essen der RCCMD Clients (Lausche
addresso unaukl fAKdem®. Si e

Genau wie bei der UPSMAN Windows Konfiguration empfehlen wir, die Anzahl der
RCCMD Empféanger zu limitieren, da ohne Eintrag in der Empfanger Liste, alle RCCMD
Empfanger (Clients) im Netzwerk einen Shutdown durchfiihren wirden (abhéngig vom
Lizenz Status). Die RCCMD Konfiguration ist nun abgeschlossen.
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8. RCCMD auf MAC OS 10.X

Abb. 87: RCCMD Installations-Willkommen

Sie bendtigen einen speziellen Lizenz-Schlissel fir die RCCMD Software, den Sie an
dem ARX30 im ersten Tei kénmre B deB mbidtep Balea mgss er ke nn
die Lizenz separat bestellt werden.

Abb. 88: RCCMD Lizenz Schlussel Eingabe
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